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Jak jsou podnikatelé pripraveni na GDPR?

Priizkum k tomu, jak malé a stfedni firmy pristupuji ke zméné v ochrané
osobnich dat a jak se vyrovnavaji s kybernetickymi utoky.
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POZADI A CiLE PRUZKUMU

AMSP CR

GDPR je obecné narizeni Evropské Unie, které ma zkvalitnit
ochranu osobnich dat obcdanu. Platit zacina 25. kvétna 2018
a predstavuje novy pravni rdmec ochrany osobnich udaju
v evropském prostoru s cilem hdjit co nejvice prava obcan
EU proti neopravnénému zachazeni s jejich daty a osobnimi 25“, ofMay

udaji. GDPR se tyka vsech firem a instituci, ale i jednotlivc(
a online sluzeb, které zpracovavaji data uzivateld. E E H l

malych a strednlch podnikd a Zivnostnikd zajimalo, jakym
zpUsobem firmy k tomuto novému nafrizeni pfistupuji a jaké
jsou jejich zkusenosti s kybernetickymi hrozbami obecné.

2 Ipsos pro AMSP_Ochrana osobnich dat
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CiLOVA SKUPINA
A VELIKOST VZORKU

LIDE, KTERi VE FIRME
ROZHODUJI
O PROCESECH
SOUVISEJICICH SE

ZPRACOVANIM
OSOBNICH DAT

(N=450)

VYZKUMNY
NASTROJ

STANDARDIZOVANY
DOTAZNIK O DELCE
CCA 12 MINUT
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SHRNUTI
. . ANALYZU
FIRMY PLANUJi S NOVYM
NARIZENIM
Provedio

FIRMY ZPRACOVAVAIJI DATA Planuje

Zayestnancu provést

Aipartneru

239 vyuziva cloudy



DATA A IMPLEMENTACE NOVE
LEGISLATIVY




NEJVICE FIRMY POCHOPITELNE PRACUJi S DATY SVYCH ZAMESTNANCU. @
DVE TRETINY ALE ZPRACOVAVAIJI | DATA KLIENTU A OBCHODNICH PARTNERU. L2

S JAKYMI DATY FIRMY PRACUJI? n=450

Q1. S jakymi osobnimi udaji ve firmé pracujete?

93%
0
67% 61% Komentar AMSP CR:
To, ze prakticky 2/3 malych a
« A stfednich firem pracuje s cizimi
daty, je klicové sdéleni, ze
kterého vyplyva, Ze ochrana dat
| se bude tykat mimoradného
b 18% mnozstvi podnikateld.
(J
d 2% 2%
[ 4
Zaméstnanct Klienta/ Obchodnich Uzivatell Jiné Nevim
zakazniku partnerti webovych
Stra’nek AAAAAAAAAAAAAAAAAAA

7 Ipsos pro AMSP_Ochrana osobnich dat
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TO, JAKA DATA FIRMY ZPRACOVAVAIJI, SOUVISIi VELMI UZCE | S UCELEM

JEJICH ZPRACOVAVANI.
ZA JAKYM UCELEM JSOU DATA ZPRACOVAVANA?

Q2. Za jakym ucelem osobni udaje zpracovadvdte?

91%

40% 399

15%
(1)
|
Povinnosti Obchodni Vyhodnoceni  ZlepSovani Jiné Nevim
zaméstnavatele  nabidky spoluprace s nabidky
vuci obchodnimi produkti/sluzeb

zaméstnanctm partnery na webovych Povinnosti vici uradim
strankach a jinym institucim

Ipsos pro AMSP_Ochrana osobnich dat

AMSP CR

KomentaF AMSP CR:

Je zfejmé, Ze prace se
zdkaznickymi nebo partnerskymi
daty je pro malé a stredni firmy

dnes béZznym marketingovym
nastrojem.

NA PARTNERSTVI ZALEZI

Exs B




9 Z 10 FIREM RESI UKLADANI DAT INTERNE. EXTERNI RESENi VOLI 15 %, é
CLOUDY VYUZIVA 13 %. FIRMY CASTO ROZLISUJi DATA PRO DLOUHODOBE

UCHOVANI A TA, KTERA PO CASE MAZOU. 1/4 DATA NEMAZE.

AMSP CR

KDE MAJI FIRMY DATA ULOZENA?

Q3. Kde mdte vase firemni data uloZend? Q4. Po jakou dobu osobni udaje uchovdvdte?

Na dobu urcitou, poté g
je mazeme 18 %

4% Nevim
Neomezené, data B | Cas:c po nej?!<e dobé
nemaseme mazen)ela Cast
uchovavame
dlouhodobé
o Komentai AMSP CR:
15 A) 13 cy Mensi a stfedni firmy jsou konzervativnéjsi a stale
0 o) R , . X v
) A) spiSe sazi na interni spravu dat. Castecné z
L PSR . historickych dtvod(, ¢astecné z obavy ze zneuZiti
INTERNI RESENI EXTERNIRESENI  cLOUDOVA .\ o0 dat, astegné proto, Ze nemaji €as na zménu
(VLASTNI DATOVE SKLADY) (ULOZISTE ULOZISTE pieklopeni dat na externi platformu.
PROFESIONALNICH

FIREM)

NA PARTNERSTVI ZALEZI

9 Ipsos pro AMSP_Ochrana osobnich dat = KB M




FIRMY S PRICHODEM NOVEHO NARIZENi RESi PREDEVSIM SKOLENi @
ZAMESTNANCU A AKTUALIZACE INTERNICH SMERNIC A DOKUMENTACE. L

CO FIRMY PLANUJI MENIT S OHLEDEM NA NOVE NARIZENI? n=450, v %

Q9. Nové narizeni o ochrané osobnich tdaji md definovanou plisobnost. Je tfeba podle vds danou oblast ve vasi spolecnosti
v souvislosti s nafizenim resit:

Vyskoleni zaméstnancd, ktefi nakladaji s osobnimi udaji
Komentar AMSP CR:

Je patrné, Ze nové nafizeni zméni
jak interni, tak nékteré externi
procesy firem a dotkne se
vétsinou vice podnikovych
utvard.

Aktualizace internich smérnic a veskeré dokumentace
navazané na zpracovani osobnich udajl

Zajisténi odpovidajiciho zabezpeceni ochrany osobnich
udajl, napf. v soucinnosti s IT dodavatelem

Priprava postupU pro pripadné poruseni osobnich udaj

[EY

B EEB
BN oﬂ“m

Revize smluvnich vztah( (Upravy smluvni dodavatelské a
pracovnépravni dokumentace)

Ptiprava postupt pro ohlasovani incident( ve vztahu k
Utadu pro ochranu osobnich udajti

N

Firmy s obratem nad

500 mil. K¢ Castéji resi

Upravy nebo zmény obchodnich procest W Ano vsechny uvedené body.

[EY

. . S RN . Ne
Kontrola internich mechanism( pro predavani osobnich

udajl do zahranici

10 Ipsos pro AMSP_Ochrana osobnich dat = KB M

® Nevim NA PARTNERSTVI ZALEZ!




ANALYZU OHLEDNE NOVE LEGISLATIVY JIZ PROVEDLO 24 % FIREM. VUBEC JI
NEPLANUIJE 27 %. TR

V JAKEM STADIU IMPLEMETACE FIRMY JSOU? n=450, v %

Q10. V jakém jste nyni stadiu implementace nové legislativy v oblasti ochrany osobnich dat?

B Provedli jsme analyzu a nova legislativa nasi spole¢nost
13 12 17 24 zasahne
10 9 2 B Provedli jsme analyzu a nova legislativa nasi spolecnost
nezasahne
°  Analyzu teprve planujeme
25
39 = Analyzu nepldnujeme
62 43
Jiné
44 B Nevim
35
24 Komentai AMSP CR:
17 Nazor odpovidd tomu, Ze malé firmy obecné
& D — pristupuji k novym opatfenim spiSe intuitivnéji,
Total Do49mil. 5-59,9mil. 60-99,9 100-299 300-499 500-999 1mld.K¢a zatimco stfedni a vétsi firmy pro sva rozhodnuti
K¢ K¢ mil. K¢ mil. K¢ mil. K¢ mil. K¢ vice vyuil'vajl' anal\'/zy.

NA PARTNERSTVI ZALEZI

11 = KB M




V 64 % FIREM DOJDE KE ZMENAM. ZAMEROVAT SE BUDOU NEJCASTEJI NA @
VYSSi KVALITU ZABEZPECENI DAT. Lo

PLANUJI FIRMY ZMENY S NOVOU LEGISLATIVOU? JAKE?

Q11. Plédnujete zmény ve fungovdni Vasi spolecnosti s tucinnosti nové legislativy? Q11b. O jaké zmény se konkrétné jednd?

Planované zmeény:

Vv s

Nevim, v tuto chvil ‘ VY33 KVALITA ZABEZPECEN{ DAT

8 9 nedokaZi fici ‘ EVIDENCE A DOPLNOVANI
OSOBNICH UDAJU

Ano, ke zménam

B jojde ‘ OCHRANA DAT
‘ NOVE SMERNICE

n=57 (ti, co zavddi nebo pldnuji zmény s novou legislativou)
Komentai AMSP CR:

Pokud se naplni vysledky prizkumu a

GDPR se skutecné dotkne témér dvou

n=76 (ti, co provedli tretin podnikd, pak se bude jednat o

analyzu a novd legislativa jedno z nejnaroc¢néjiich nafizeni,

jejich spolecnost zasdhne) které alespof &aste¢né ovlivni skoro NA PARTNERSTVI ZALEZI

milion podnikatelskych subjekt(. = KB M
12 Ipsos pro AMSP_Ochrana osobnich dat

Ano, na zménach N
jiz pracujeme

Ne




KYBERNETICKA BEZPECNOST




4 Z 10 FIREM ZAZILY KYBERNETICKY UTOK. CiM VYSSi OBRAT, TiM SPISE SE e
FIRMA S UTOKEM SETKA. NEJCASTEJSI JSOU PODVODNE E-MAILY A ZADOSTI
O PODVODNE PLATBY.

AMSP €R

MAJI FIRMY ZKUSENOST S KYBERNETICKYMI UTOKY?

Q15. Ochrana osobnich udaji a dat tzce souvisi s kybernetickymi utoky. Setkali jste se ve své firmé s nékterym typem kybernetického utoku?

Ano, v
poslednim roce

V poslednim roce maji ¢astéji zkusenost s kybernetickymi
utoky spolecnosti s vyssim obratem. Firmy s obratem 1 mld. . .
K¢ a vice maji tuto Cerstvou zkusenost v 56 % pripadd. ZkusSenost firem s:

Podvodné e-maily (zavirované pfilohy e-mailu,

vyldkani informaci o platebni karté)
Nevim Komenta# AMSP CR:
[ Ne Potvrzuje se, Ze

b k& obt&ovan Z4dost o podvodnou platbu (mailové osloveni
y err)e’flc €0 tezova’nl k provedeni naléhavé a velmi divérné platby)
se stava béznou praxi,

prekvapivé je i to, Ze
nemala cast firem ma Podvriena prihlasovaci stranka do internetového

zkusenosti pfimo s bankovnictvi (pokus o vylakani prihlasovacich Gdaj)
hackerskym utokem.

Ano, jeto B
déle nez rok
Napadeni vaseho e-mailu hackerem

n=450 n=185 (ti, co maji zkusenost M
14 Ipsos pro AMSP_Ochrana osobnich dat s kybernetickym utokem)




8 Z 10 FIREM MA NASTAVENE PROCESY MINIMALIZUJICI RIZIKA. JEDNA SE ‘5
PREDEVSIM O NASTAVENOU POLITIKU HESEL A DEFINOVANE PROCESY PRO

AMSP CR

REALIZACI PLATEB.

JAK FIRMY RIZIKUM PREDCHAZEJi?

Q16. Mdte ve firmé nastavené procesy minimalizujici moznd rizika? Q16a. Jaké konkrétni procesy pro minimalizaci rizik vyuZivdte?

82 %
86 %

2 e
= 60 %

Komentai AMSP CR:
Je patrné, Ze firmy si uvédomuji kyberneticka rizika
a nejCastéjsi hrozby jiz dokazi eliminovat |

N=450, Nevim — 3 % stdvajicimi podnikovymi mechanismy. &
15 Ipsos pro AMSP_Ochrana osobnich dat = KB




NEJLEPSI REPUTACI MA Z HLEDISKA KYBERNETICKE BEZPECNOSTI KOMERCNI
BANKA. S VELKYM ODSTUPEM NASLEDUJE CSOB A CS. L

KTERE BANKY ZASTUPCI FIREM VNIMAJI JAKO NEJBEZPECNEJSI?

Q20. Dokdzal/a byste jmenovat banku, kterou vnimdte z pohledu vds jako firemniho klienta jako nejvice bezpe¢nou v souvislosti s kybernetickou
bezpecnosti?

= KB Komerénibanka | NN 20%
c¢sos I 3%
Ceskd sporitelna [ 5%
Raiffeisenbank [l 3%
UniCredit Bank [} 2%
AirBank ] 1%
Fio banka ] 1%
Sberbank || 1%
mBank | 0%
Moneta Money Bank | 0%
Postovni spofitelna | 0%

CNB CESKA Banka

Equa bank 0% NARODN —
ING Bank 0%
Jlna’ - 5% NA PARTNERSTVI ZALEZI

16 Ipsos pro AMSP_Ochrana osobnich dat



8 Z 10 FIREM VYUZIVA NASTROJE A FUNKCIONALITY BANK K ZABEZPECENI ‘5
FIREMNICH FINANCI. NEJCASTEJI JDE O VICENASOBNOU AUTORIZACI PLATEB
A INFORMACNI NOTIFIKACE.

AMSP CR

VYUZIVAJI FIRMY FUNKCIONALITY K ZABEZPECENI{ FIREMNICH FINANCI?

Q22. VVyuzivdte k zabezpecleni vasich firemnich financi ndstroje a funkcionality nabizené bankami, jako je napriklad vicendsobnd autorizace plateb,
informacni notifikace prostrednictvim SMS/e-mailu apod.? Q22a. Jaké konkrétni ndstroje a funkcionality k zabezpeceni vasich financi vyuZivate?

81%
Vicendsobna autorizace plateb _ 74% (19% Cipy, Cipové karty

v s . 15% I P4
Informaéni notifikace 9 Certifikat
7% 70%
i K¢, elektronicky ki
Nev.m:“ 3 Jing I 7% - Kli¢, elektronicky kli¢
8% Heslo, pin + karta
Nevim, nedokaZi fici 5%
8% Generatory kédu, cisel
. Zabezpecena platebni karta n=26

n=450 n=364

NA PARTNERSTVI ZALEZI

17 lIpsos pro AMSP_Ochrana osobnich dat = KB M




INFORMACE O KYBERNETICKYCH HROZBACH VE FINANCNIi OBLASTI FIRMY
NEJCASTEJI CERPAJI Z MEDIi, SVOU ROLI ALE HRAJI | BANKOVNi PORADCI. L

Z JAKYCH ZDROJU FIRMY CERPAJI INFORMACE O HROZBACH VE FINANCNI OBLASTI?

Q23. Z jakych zdroju Cerpdte informace o kybernetickych hrozbdch ve financni oblasti?

Verejné dostupné informace z
médii

82% .
Komentar AMSP CR:

Tim, Ze naprosta vétsina
podnikd Cerpa informace hlavné
z médii, mUze dojit k chybnému

Od bankovniho poradce/banky 52%

Ododborne - 37% vykladu leckdy zkreslenych
spoleénosti/konzultantd ~ e L ,
Castéji firmy s obratem nebo neuplnych informaci. V
Odborné seminare a akce - 27% DRl segmentu MSP proto musi s
ohledem na GDPR sehravat
o klicovou ulohu odborné
O tuto oblast se nezajimam I 2% 21 % instituce, jako jsou banky,
16 % asociace, profesni svazy apod.
Jiné l 8% »
S Internizdroje
Nevim, nedokdZi Fici = 2% 8%

NA PARTNERSTVI ZALEZI

n=38
18 Ipsos pro AMSP_Ochrana osobnich dat = KB



NEJCASTEJI FIRMY DUVERUJI BANKAM A INSTITUCIM STATNi SPRAVY.
NEJMENE PAK SOCIALNIM SiTim. o

JAKA JE DUVERA FIREM V JEDNOTLIVE PARTNERY/INSTITUCE?

Q13. Jak vnimdte jednotlivé instituce/partnery z pohledu nakldddni s vasimi osobnimi udaji?

9 6
31 2 24
35
46 77
53 63
m Ani tak, ani tak

B DOvéryhodné

61
32

Nedlvéryhodné
Banky Statni sprdva  Dodavatelé Obchodni Telefonni FinTech Socidlni sité
energif partnefi — operatofi spolecnosti
dodavatelé, NA PARTNERSTVI ZALEZI

odbératelé

19 Ipsos pro AMSP_Ochrana osobnich dat = KB M




PRILOHA




OBOR CINNOSTI Ostatni sluzby 22% @

VeFejna sprava, obrana, socidlni zabezpeceni, kultura | NN 11% AMSP CR
Velkoobchod | 3%
Skolstvi a vzdélavani, vyzkum a vyvoj | 79
Maloobchod | 5%
Ostatni vyroba | 5%
Stavebni prace I 5%
Zdravotnictvi |G 3%
Finan¢nisluzby | 4%
Telekomunikace a informacni technologie I 4%
Vyroba a zpracovani potravin a ndpoji | I 3%
Vyroba strojli a zafizeni kromé automobilového primysiu | 3%
Ubytovaci sluzby a cestovni ruch | I 3%
Hutnictvi, slévarenstvi, zpracovéni kovi I 3%
Chemicky pramys| I 2%
Zemédélstvi, rostlinna \ Zivoc¢isna vyroba [ 2%
Vyroba stroji a zatizeni v automobilovém primysiu Il 2%
Poradenstvi, reklamni ¢innost, vyzkum trhu a vefejného Il 1%
Drevozpracujici pramysl a papirenstvi [l 1%
Nakladni doprava 1 1%
Vyroba, distribuce a prodej energii (energetika) Il 1%
Osobnidoprava B 1%
Vyroba stavebnich materidld W 1%
Textilni vyroba, kozedé&lny pramysl W 1% nA ramTmeneTY A

21 lIpsos pro AMSP_Ochrana osobnich dat = KB &




AMSP CR
ROCNI OBRAT POCET ZAMESTNANCU
Do 4,9 mil. K¢ - 14%

60 — 99,9 mil. K¢ - 9% 6 - 20 zaméstnancli

100 — 299 mil. K¢ - 16%

300 — 499 mil. K¢ . 4%
51 - 99 zaméstnancl
500 —999 mil. K¢ . 4%

1 mld. K¢ a vice . 6% 100 - 249 zaméstnancl

Nevim, nechci odpovédét - 16% , . .
P ? 250 a vice zameéstnancu

10%

21— 50 zaméstnancl 12%

27%

18%

10%

NA PARTNERSTVI ZALEZ]
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