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PRUMYSLU ZATiM NEVENUJE DOSTATEK

POZORNOSTI KYBERNETICKE BEZPECNOSTI.
PODCENUJITAKRIZIKOASVEVYROBNi ~ _
LINKY 1 JEJICH RIDICI SYSTEMY NECHAVAJI o

—

CASTECNENEBO 1 ZCELA BEZ OCHRANY. NAVIC

VYSTAVENE DO VEREJNEHO INT

.TOUTO LAXNOSTi TAK DOSLOVA OTEVIRAJ =
DVERE KYBERUTOCNIKOM, KTERIMOHOU
NAD SYSTEMY ZiSKAT ABSOLUTNi KONTROLU - .
A ZPUSOBIT ZNACNE SKODY." RiKA MARTIN
LOHNERT, REDITEL CENTRA KYBERNETICKE
BEZPECNOSTI VOID SOC VE SPOLEENOSTI
SOITRON.

I Ve vasem centru kybernetické
bezpecnosti probiha velmi zaji-
mavy vyzkum, v jehoZ ramci se
zaméfujete na monitoring primy-
slovych zafizeni v internetu. Jak
je rozliSujete od pocitacii, tabletii
¢ijinych IT komponent?
Pramyslovych zafizeni je vice neZ

sto typd, jsou to rizné stroje, pristroje

Ci celé systémy, které maji jedno spo-

le¢né: komunikuji pomoci specific-

kych jazyk, nebo jinak fe¢eno rtizny-

mi specifickymi protokoly, diky cemuz

dokdzeme odhalit, Ze to, co vidime,

neni obycejny notebook ¢i telefon.
Nasi analytici pracuji pouze s vefejné
dostupnymi daty, pfi vyzkumu nedo-

NETU.

chazi k Zadnym kroktim, které by napl-
novaly pojem hacking. Pouze sleduje-
me vefejny prostor a cekame, zda tam
na tuto specifickou komunikaci narazi-
me. A bohuZel ji nachizime nepiijemné
Casto. Aktualné jsme v CR odhalili vice
nez 1600 pramyslovych systémd, které
jsou dostupné z internetu bez jakého-
koliv zabezpeceni. Navic tyto systémy
0 sobé sdéluji hodné informaci, takze
Ize napfiklad urcit, kde se nachazeji.
Vytvoiili jsme proto mapu vsech téchto
odhalenych fidicich systémii a zjistili
jsme, Ze viibec nejde o lokalni problém.
Takto nezabezpecena zafizeni jsou roz-
prostfena po celém ceském tizemi. Tie-
bajen v Praze jsme jich objevili pfes 170.
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I Dokazete rozpoznat, na jaka ne-
zabezpecena zafizeni ¢i systémy
se divate?

Vime, Ze nékteré tyto fidici systémy
slouZi k ovladani osvétleni ¢i klimati-
zace v budovach, ale nékteré fidi vyro-
bu, jiné ovladaji parkovisté. Jiné zase
mohou fidit operace v mrazirnach ¢i
skladech, takze nemusi jit pfimo jen
o vyrobni linky. Dokud se ale nepodi-
vame piimo do né€j, tak jejich piesnou
tlohu nezname.

KaZdopadné divodem, proc jsou fi-
dici systémy i stroje samotné piistup-
né po siti, maze byt napfiklad fakt, Ze
odesilaji néjaké informace, piiCemz
pifjemcem miZe byt jak management

firmy nebo vedouci vyroby, tak i vy-
robce zafizeni kviili vzdalenému servi-
su. Nebo mizZe jit o vyménu informaci
mezi stroji samotnymi. Tyto divody
jsou samoziejmé legitimni, ale je po-
tieba, aby byly systémy i komunikace
zabezpecené.

1 Kromé toho, Ze jsou tyto systémy
a zafizeni volné dostupné kaz-
dému takzvané z obyvaku, jsou
zranitelné jesté jinak?

Mnohé systémy a zafizeni pouZivaji
klidné i 15 let staré verze softwaru ¢i
firmwaru, coZ je z bezpe¢nostniho po-
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Rodinné firmy se chtéjinavzdory nelehkeé situaci dale
rozvijet, stat by jimto mohl usnadnit

Dveé tretiny rodinnych firem planuji v budoucich tfech letech investovat.
Ocenily by vSak vétsi financni podporu ze strany statu. Za dilezite
povazuji vzdelani, aktudiné ale méné spéchaji s predanim podniku
nastupctim. Ukazal to prazkum, ktery pro Asociaci malych a strednich

podnikdia zivnostnikd CR (AMSP CR) uskutecn

AMSP CR dlouhodobé podporu-
je to, aby rodinné firmy ztistavaly,
pokud mozno, v rodinnych rukach.
,V maximalni moZné mife k tomu
pfispivame svymi podpirnymi akti-
vitami,” ujiStuje clenka pfedstaven-
stva a generalni feditelka AMSP CR
Eva Svobodova. Podle Michala Skra-
bise, dafilového experta poradenské

a agentura Ipsos.

spolecnosti PKF Apogeo, by k tomu
mél ovSem ve vétsi mife pfispét také
stat. ,Pro zatraktivnéni rodinného
podnikani by mél stat uvaZovat o da-
novych ulevach, jako je zvyhodné-
né odpisovani majetku u rodinnych
firem ¢i nastaveni limitu pro osvo-
bozeni dividend od srazkové dané,
doporucuje Skrabis.

JJe ziejmé, Ze tiroven zdanéni a da-
nova témata obecné jsou pro rodinné
firmy velmi dilezita. Rodinné firmy by
zaslouzily ve svém podnikani v dafiové
oblasti rozhodné podporu. Ta by méla
byt smérovana jak na vysi celkové da-
nové a s ni souvisejici administrativni
zitéze, tak na rozumny piistup spravca
dané pii provadéni dafiovych kontrol,’
podotyka Roman Zenaty, partner pora-
denstvi pro soukromé a rodinné firmy
Deloitte Private. Rodinné firmy by po-
dle néj uvitaly také zrovnopravneéni in-
vestic z vlastnich zdroj s ivérovym fi-
nancovanim. ,Podle vyzvy Evropského
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