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N
ové investice do techniky i do lidí a také další 
administrativu si vynutí nové předpisy Evropské 
unie, které mají firmy i veřejné instituce ochránit 
proti kyberútokům. Klíčová je chystaná unijní směr-

nice NIS2, která se nebude týkat jen kriticky důležitých 
odvětví, jako tomu je nyní, ale i „běžnějších“ podniků 
a úřadů. Přičemž ty, které její ustanovení nebudou plnit, 
se vystaví riziku vysokých pokut.

Nezbytné, ale drahé
Na unijní úrovni má být směrnice, která se promít-
ne do národní legislativy, schválena do konce roku, 
tedy za českého předsednictví. A platit začne asi v průbě-
hu roku 2024.

„Firmy, kterých se dnes žádná zvláštní regulace přímo 
nedotýká, budou muset posílit a přebudovat svá IT oddě-
lení. Legislativa také zavede povinnost analyzovat veškerá 
rizika podnikání a jejich dopady na kyberbezpečnost,“ 
řekl týdeníku Ekonom ředitel technologického týmu spo-
lečnosti KPMG Tomáš Kudělka.

Podle Šimona Tomana z advokátní kanceláře Toman 
& Partneři si chystané digitální předpisy v soukromé sféře 
vyžádají srovnatelně rozsáhlé změny jako nařízení GDPR, 
kterým unie před čtyřmi lety zpřísnila ochranu osobních 
údajů. „Spousta podniků se nově bude muset podřídit 
zákonu o kybernetické bezpečnosti. Ten se ještě rozšíří 
o nová ustanovení a začne se vztahovat na další stovky, či 
spíše tisíce subjektů. Navíc se firmy budou muset přizpů-
sobit ve velmi krátké době,“ uvedl. 

Za nedodržení předpisů budou moci evropské orgány 
udělit pokuty až do výše deseti milionů eur nebo dvou 
procent z celosvětového obratu společnosti.

Malé podniky nemají peníze 
na posílení kyberbezpečnosti 

Připravovaná pravidla by měly dodržovat firmy zaměst-
návající více než padesát lidí a nad hranicí ročního obratu 
deset milionů eur. Což by pro ně mohlo být obtížné. „Pro 
velké podniky je kyberbezpečnost velké téma a dávají 
na ni obrovské peníze. Malé a střední firmy jen minimum, 
a navíc jsou teď jejich finanční rezervy vyčerpány,“ připo-
míná Eva Svobodová, generální ředitelka Asociace malých 
a středních podniků a živnostníků ČR.

Při zpracovávání směrnice se objevil odhad, že společ-
nosti, na něž zatím příslušná legislativa přímo nedopadala, 
budou muset přidat na bezpečnost IT až 22 procent součas-
ných výdajů. I firmy, které tyto předpisy již plní, vynaloží 
kvůli jejich chystanému zpřísnění na digitální zabezpečení 
navíc asi 12 procent. Přínosem by ale v budoucnu mohlo 
být snížení nákladů na likvidaci kybernetických incidentů – 
tyto úspory analytici Evropské komise odhadují přibližně 
na 11 miliard eur ročně.

Dalekosáhlé změny
Dosud se nejpřísnější pravidla kyberochrany vztahují 
na poskytovatele kritických služeb. Na důležité firmy 
v energetice, dopravě, bankovnictví, zdravotnictví či 

Podle chystané směrnice EU se o zabezpečení před útoky hackerů budou muset 
starat i chemičky, potravinářské závody nebo veřejná správa na komunální úrovni.

Pro velké podniky je kyber­
bez pečnost téma, do kterého 
investují obrovské prostředky. 
Avšak finanční rezervy malých 
a středních podniků jsou vyčerpány 
a ty nemají na tuto ochranu peníze. 
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