PRAVOs

Malé pocniky nemaji penize
naposilenikyherbezpecnosti

Podle chystané smérnice EU se o zabezpeceni pred Utoky hackeri budou muset
starat i chemicky, potravinarské zavody nebo verejna sprava na komunalni trovni.
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ové investice do techniky i do lidi a také dalsi
administrativu si vynuti nové predpisy Evropské
unie, které maji firmy i vefejné instituce ochrénit
proti kyberdtokdm. Kli¢ovd je chystand unijni smér-
nice NIS2, kterd se nebude tykat jen kriticky dtlezitych
odvétvi, jako tomu je nyni, ale i ,,béznéjsich” podniki
a Gfadu. Pricem? ty, které jeji ustanoveni nebudou plnit,
se vystavi riziku vysokych pokut.

Nezbytné, ale drahé

Na unijni drovni ma byt smérnice, kterd se promit-

ne do ndrodni legislativy, schvalena do konce roku,

tedy za ceského pfedsednictvi. A platit zacne asi v pribé-
hu roku 2024.

,Firmy, kterych se dnes Zddnd zvlastni regulace ptimo
nedotykd, budou muset posilit a pfebudovat sva IT oddé-
leni. Legislativa také zavede povinnost analyzovat ve$kera
rizika podnikdni a jejich dopady na kyberbezpe¢nost,”
tekl tydeniku Ekonom feditel technologického tymu spo-
le¢nosti KPMG Tomds Kudélka.

Podle Simona Tomana z advokétni kancel4fe Toman
& Partnefi si chystané digitdlni pfedpisy v soukromé sféie
vyZzadaji srovnatelné rozsdhlé zmeény jako nafizen{ GDPR,
kterym unie pied ¢tyimi lety zptisnila ochranu osobnich
tdajt. ,,.Spousta podnikt se nové bude muset podfidit
zdkonu o kybernetické bezpe¢nosti. Ten se jeSté rozsiri
0 novd ustanoveni a zacne se vztahovat na dalsi stovky, ¢i
spise tisice subjekti. Navic se firmy budou muset ptfizpt-
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sobit ve velmi kratké dobé,” uvedl.
Za nedodrZeni pfedpisti budou moci evropské organy
udélit pokuty aZ do vys$e deseti miliont eur nebo dvou

procent z celosvétového obratu spole¢nosti.

Pfipravovand pravidla by mély dodrZovat firmy zamést-
navajici vice nez padesét lidi a nad hranicf ro¢niho obratu
deset miliont eur. CoZ by pro né mohlo byt obtiZné. ,,Pro
velké podniky je kyberbezpecnost velké téma a dédvaji
na ni obrovské penize. Malé a stfedn{ firmy jen minimum,
a navic jsou ted jejich finanéni rezervy vycerpdny,“ pfipo-
mind Eva Svobodovd, generdlni feditelka Asociace malych
a stfednich podnik? a Zivnostnika CR.

Pfi zpracovavani smérnice se objevil odhad, Ze spolec-
nosti, na néZ zatim ptislusnd legislativa pfimo nedopadala,
budou muset ptidat na bezpec¢nost IT aZ 22 procent soucas-
nych vydaja. I firmy, které tyto predpisy jiZ plni, vynalozi
kvli jejich chystanému zptisnéni na digitdlni zabezpeceni
navic asi 12 procent. Pfinosem by ale v budoucnu mohlo
byt sniZeni ndkladt na likvidaci kybernetickych incidentti -
tyto tspory analytici Evropské komise odhaduji ptiblizné
na 11 miliard eur ro¢né.

Dalekosahlé zmény

Dosud se nejpiisn€jsi pravidla kyberochrany vztahuji
na poskytovatele kritickych sluzeb. Na dtlezité firmy
v energetice, dopravé, bankovnictvi, zdravotnictvi ¢i

D Provelké podniky je kyber-
bezpecnost téma, do kterého
investuji obrovskeé prostredky.
Avsak financnirezervy malych
a strednich podnikti jsou vyCerpany

a ty nemaji na tuto ochranu penize.
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