KYBERBEZPECNOST

dodavatele pitné vody. Ve zdravotnictvi uz neptjde jen

o poskytovatele zdravotni péce, ale rovnéz o laboratofe

a firmy vyzkumné a vyrabéjici v pfipadé ohroZeni vefejné-
ho zdravi 1éky a zdravotnické prostiedky.

Nové bude vysokou trovern zabezpeceni potfebovat ve-
fejnd sprdva i na komundlni drovni, tfeba ¢isticky odpad-
nich vod ¢i postovni sluzby. A vyrobci pocitact, elektroop-
tickych zafizeni a elektroniky, strojii a motorovych vozidel
¢i chemicky a potravinafské podniky. Nové povinnosti
se dotknou celych dodavatelskych fetézct véetné jejich
mensich subdodavatelti.

Dopad smérnice zaznamend i svét internetu. Dosud
se striktn{ pravidla vztahovala na digitdlni infrastrukturu,
internetové uzly a poskytovatele domén. Pod zdkon ale
budou zahrnuta datovd centra ¢i sluzby elektronické ko-
munikace. Mirnéjsimu rezimu za¢nou podléhat interneto-
vé vyhleddvace, online trzisté a socialnf sité.

Nedostatek odbornik

S rozsifenim povinnosti - pijde o zpracovani analyz rizik,
vytipovdni zranitelnych mist, vyhodnocovéni ptijatych
opatfeni, prevenci a odhalovéni incidentt a jejich hlase-
nf - narostou ndroky na administrativu. I podle Svobodové
byvaji nejvétsim nebezpe¢im nepouceni zaméstnanci

a nezbytnosti bude jejich systematické proskolovéni. ,,Z4-
sadni pro mnoho domadcich spole¢nosti bude nedostatek
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S novymiarozsi-
fenymi standardy
kyberbezpecnosti
pfibude ve firméach
administrativy. Budou
muset napriklad
zpracovavat rizikové
analyzy a zajistovat
Skoleni.
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} Mnoho spolec¢nostibude

mit nedostatek odborniku
nainformacnibezpecnost.
Obvyklé obsazeni jednoho ¢i
dvou specialistli uz nebude stacit.

odborniki na informacni bezpe¢nost. Obvyklé obsazeni
jednoho ¢i dvou specialistt na pokryti novych pozadav-
kit nebude stacit,” odhaduje Kudélka z KPMG. Asociace
malych a stfednich podnikt se navic obavd, Ze zbyvajici
IT odborniky ,,0dsaji“ zahrani¢ni pocitac¢ové firmy, které si
v Cesku oteviraji vyzkumnd a rozvojovd centra.

Mensi a méné solventni podniky by proto podle Svo-
bodové nemély podceriovat alespori zakladn{ organiza¢ni
zdaleZitosti. Tedy to, kdo, kdy a k ¢emu md pfistup a kde na-
priklad jsou zadlohovéna hesla. ,Nezfidka se stavd, Ze firma
je po kyberttoku paralyzovand, protoZe se viibec nevi, kde
a jakd data konkrétné byla,“ rika.

Hackerskych titokt v Cesku pribyva. Treba Ceské drahy
nedédvno ohlésily vypadky aplikace Mdj vlak a spadly také
weby leti$t v Karlovych Varech, Ostravé a Pardubicich. Utoky
na své systémy zaznamenaly i ministerstvo vnitra a Narodni
tfad pro kybernetickou a informacéni bezpe¢nost. 8
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