| Byznys

Novy standard kyberneticke bezpecnosti
madostat hiliony dolarti z rukou hackertl

BEZPECNOSTNI EXPERTI MLUVI O NOVE

PODNIKATELSKE PRILEZITOSTI. FIRMY SE VSAK

SPISE OBAVAJ{ ZATEZE A DRAKONICKYCH POKUT.

| Alzhéta Vejvodova

ohled na kybernetickou bezpecnost firem
a instituci brzy dozna zasadnich zmén.
Zatimco dosud muselo nejpfisnéjsi za-
konné pozadavky plnit jen nékolik stovek
podnikd a instituci, nové jich budou tisice.
Nova Uprava, kterou maji ¢lenské staty Evropské
unie zanést do svého pravniho ramce do poloviny
fijna, nastavuje zcela novy standard kybernetické
bezpecnosti. VyZada si vznik desitek tisic pracov-
nich mist a otevfe také nové pfilezitosti pro byz-
nys. Cesko je véak zfejmé nebude moci naplno
vytéZit. Potfebni experti na zdejs$im trhu chybf.
»Pod novou regulaci spadne vétsina stfednich
podnikl a také statni sprava,“ zd@razfiuje Hana
Gawlasova, partnerka Deloitte Legal, ktera vede
tym zaméteny na digitalizaci. Z pohledu povinnosti
Ceskych firem a instituci pjde o naprostou revolu-
ci. ,Takova Uprava kybernetické bezpecnosti tady
v ¢eskych luzich a hajich nikdy nebyla,“ upozoriiuje
lokalni partner White & Case Tomas S¢erba.

CESKE FIRMY JAKO SLABY GLANEK
IT systémy Ceskych firem nyni patfi k nejzranitel-
néjsim v Evropé. Statistika spolecnosti Sophos
ukazala, Ze v roce 2021 postihl vydéracsky ttok,
pfi némz se hackefi snazi zablokovat ddilezita data
nebo informaéni systémy, 77 procent podnikd.
Hdre z evropskych zemi dopadlo jen Rakousko
s 84 procenty napadenych z celkového poctu
v zemi podnikajicich firem. Na vykupném za uvol-
néni dat pak ¢eské firmy zaplatily v préméru pres
295 tisic dolard, tedy témé¥ 6,5 milionu korun.
»Existuji pfipady malych rodinnych firem, kte-
ré zaplatily miliony korun. Data mély zaSifrovana
nékolik tydn(, takze Skodu navysuje i usly zisk,
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kdy firmy nejsou schopny bez dat pracovat a do-
drzovat smluvni podminky,“ popisuje konzultant
Asociace malych a stfednich podnik{l v oblasti
kybernetické bezpecnosti Martin Valdauf.

V nebyvalé mife se do hackerskych Gtok
po vypuknuti valky na Ukrajiné pustily i staty.
,Cilem téchto Utokd neni nékoho okrast, ale
poskodit cilovou zemi, jeji infrastrukturu,“ upo-
zorfiuje Dalibor Ka¢mar, technologicky feditel
spole¢nosti Microsoft.

V poslednich letech se také zvysuje sofistiko-
vanost UtokU. Pribyva takovych, kdy se Utoénici
do elektronickych systém( nevldmou nasilné, ale
pomoci ukradené identity nékterého z uzivatel,
kterou se bézné prihlasi. Takové Gtoky je pfitom
tézké odhalit.

Zisky utocnikl z kybernetického zlocinu celo-
svétové podle Udajll spolecnosti Microsoft dosa-
huji aktualné Sesti biliond dolar(i. A ocekava se
jejich dalsi rdist na 10 bilion(i dolar( v roce 2025.
»1ento nelegalni byznys vykazuje principy stan-
dardniho podnikani, ale na ¢erném trhu. Ma své
dodavatele, odbératele a své fetézce,“ popisuje
Ka¢mar. Nékteré skupiny v tomto fetézci se tak
specializuji Cisté na kradeZe identit, jeZ nasledné
prodavaji. Dalsi skupiny ,podnikatel(“ se do sys-
tém{ napadenych organizaci vlamou a ukradnou
data. A jesté jiné subjekty pak ukradena data vy-
téZi a zneuziji.

Vydirani napadenych je pfitom jen jednou z fo-
rem kybernetického zlocinu. ,Nékdy Gtocnici na-
padeny vypocetni prostfedek vyuZiji k téZbé kryp-
tomén. Nic neukradnou, nic neznici. Ale napadeny
plati energii za tézbu a Utocnik odebira vytézené
bitcoiny,“ uvadi obvykly pfipad Kaémar.



