ZISKY HACKERU Z KYBERNETICKYCH OTOK(
(celosvetove, za dany rok)
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Avsak navzdory odstrasujicim ptikladdim si
Ceské firmy potfebu chranit sva data a systémy
¢asto neuvédomuji. ,Nedavno jsem napfiklad
mluvil s majitelem jedné dopravni firmy. Ma trz-
by zhruba 4,5 miliardy korun ro¢né a pres tisic
zaméstnancl. Vibec nevédél, jak ve firmé pracuji
s daty. A kdyZ jsem mu fekl, Ze se mGze stat,
ze mu kvdli kybernetickému Utoku tfeba 14 dni
nevyjede zadné auto, divil se proc¢. Pfitom by
Gtoéniklm stacilo vyuZit data ze slabé zabezpe-
ceného dispecerského systému a je to,“ popisuje
feditel Thein Digital Tomas Budnik.

»V tuzemskych stfednich firmach, ale i v fadé
vétsich firem je oblast kybernetické bezpec¢nosti
Casto feSena jen na bazalni rovni, to znamena
firewally, antivirové programy. Nastaveni proces(
v oblasti detekce, identifikace a feSeni incidentd
je obvykle nedostatecné. Spolec¢nosti nejenze
nemaji prostfedky na technologie, ale prede-
vsim jim chybi odbornici schopni vyuzit vystupy
z téchto technologii, uvadi manazer ve spolec-
nosti Deloitte Jifi Kaplicky.

ZAKONEM PRIMET KE ZMENE

Snaha reagovat na tyto silici hrozby a zlepsit
ochranu proti kybernetickym dtoklm napfic¢
Evropou se nyni promita do nové legislativy -
evropské smérnice NIS 2 a v Cesku pak do no-
vého zakona o kybernetické bezpecnosti, ktery
ze smérnice vychazi. Nova regulace ma prede-
v8im zvysit povédomi firem a instituci o kyber-
netické bezpecnosti a pottebé vyspélé ochrany

VYDERACSKE (RANSOMWARE) OTOKY PODLE ODVETVI (pocil v %)

Ransomware blokuje pocitacovy systém nebo Sifruje data v ném zapsana
apak poZaduje od obéti vykupné za obnoveni pristupu.

ENERGETIKA

FINANGNI SEKTOR

VLADA
AINSTITUGE

VZDELAVANI

17

procent

ceskych firemrocné se stane
tercemvyderacskeno
hackerskeno dtoku.

MALOOBCHOD

IT SEKTOR

PROMYSL

ZDRAVOTNICTVI

ZDROJ: MICROSOFT

jejich systém(. Inspirovala se v tom nafizenim
GDPR, které pted péti lety ptimélo pod hrozbou
drakonickych pokut evropské podniky pfejit
na novy standard ochrany osobnich dat zakazni-
ki a lidi s danou organizaci spjatych. Stamiliono-
vymi pokutami tak kv(li nedodrzeni nastoleného
standardu ochrany hrozi i nova evropska smérni-
ce v oblasti kybernetické bezpec¢nosti.

»Je potieba si uvédomit, ze kyberneticka bez-
pec¢nost je nikdy nekondéici proces, kterému je
potfeba se vénovat priibézné. S tim je spojena
také nezbytna osvéta vedoucich pracovnikd i fa-
dovych zaméstnanct, aby si uvédomovali rizika
spojend s praci v online prosttedi,“ fika o novych
pravidlech Marek Vala, mluvéi Narodniho Gradu
pro kybernetickou a informacni bezpe¢nost.

Rozsah konkrétnich povinnosti, které zakon
firmam a institucim nové stanovi, bude zalezet
na tom, do kterého ze dvou rezim{ budou spa-
dat v pfipadé, ze se jich bude tykat zminéna re-
gulace. Bude existovat uzsi skupina, na kterou
budou kladeny vyssi pozadavky - srovnatelné
s pozadavky stavajiciho zakona o kybernetické
bezpeénosti, a skupina, na kterou budou klade-
ny nizsi pozadavky tak, aby byla finan¢ni a ad-
ministrativni zatéz pro tyto organizace inosna
a priméfena. Do kterého rezimu spadnou, zjisti
spole¢nosti z takzvané urcovaci vyhlasky. Jeji na-
vrh (fad pro kybernetickou bezpe¢nost zvefejnil
v poloviné ledna.

»Nizsi rezim zakona bude mit volné;jsi poza-
davky napfiklad na hlaseni bezpec¢nostnich in-




