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POVINNOST REGULOVANYCH ORGANIZACI PODLE NIS 2

jsou zejména:

o zavadét bezpecénostni opatfeni

o hlasit kybernetické bezpe¢nostni incidenty

° informovat zékazniky o incidentech a hrozbach

° provadét protiopatieni

° uplatnit pravidla lokalizace dat

° fidit kybernetickou bezpeénost v ramci svého dodavatelského Fetézce

SANKCE ZA NEDODRZENI POVINNOSTI STANOVENYCH NIS 2

° v rezimu niz8ich povinnosti az 175 milion& K&, nebo 14 %
z &istého celosvétového obratu (podle toho, co je vy330)

° v rezimu vys3ich povinnosti az 250 milion& K&, nebo 2 %
z &istého celosvétového obratu (podle toho, co je vy330)

° v reZimu vy33ich povinnosti dale pozastaveni platnosti certifikace
nejméné na Sest mésicl

° v obou rezimech pozastaveni vykonu Fidici funkce fyzické osobé
(na nvrh NUKIB rozhoduje soud)

IDROJ: DELOITTE LEGAL
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v tom, Ze vyuziji FeSeni vyvinuta velkymi posky-
tovateli, ktefi maji velké bezpec¢nostni tymy,” fika
Kaplicky z Deloitte. Mensi spolecnosti diky tomu
nebudou muset hledat potfebné odborniky
na kybernetickou bezpecnost, kterych je uz nynf
na trhu nedostatek, nebo fesit problémy, které
s sebou nese sloZitd integrace nového softwaru.

Podnikovy sektor ale zatim nové pfilezitosti
ptilis nevnima, v nastupujici regulaci vidi spis
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hrozbu. Pfedné na ¢eském trhu chybi dostatek
potfebnych odbornikd na kybernetickou bezpeé-
nost. Ti nestaci pokryt ani sou¢asnou poptavku,
natoz tu, kterou vygeneruje na osm tisic firem,
jez nové spadnou pod rezim zakona o kyberne-
tické bezpecnosti. ,Ze dne na den se tu neobjevi
osm tisic certifikovanych kyberbezpecnostnich
varuje Budnik.

A nové regulaci podléhajici firmy zdaleka ne-
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manazerd,

budou potiebovat jenom je. ,V organizacich by
mél byt také ¢lovék odpovédny za dodrzovani
proces(, tedy compliance. Nové by tam mél byt
i pravni expert, ktery zajisti hygienu a spravnost
v dodavatelskych fetézcich a ve smlouvach, a mél
by tam byt i operativec, ktery je schopen imple-
mentovat bezpeénostni mechanismy v realném
provozu a ktery napfiklad zajisti odpojeni ¢asti
sité v ptipadé, Ze dojde k Gtoku,“ uvadi Séerba.

Samotnym vyvojarim softwaru pak vadi, ze
nova tuzemska Uprava jde nad ramec evropskych
pravidel a poZadavk( smérnice NIS 2.,V prvnim
navrhu se jednalo zejména o pozadavky na to,
aby uréita data neopoustéla Ceskou republiku
¢i jinak vymezeny geograficky prostor. Tako-
vé pozadavky brani vyuzivani fady technologif
a mohou sniZit konkurenceschopnost ¢eské eko-
nomiky,“ upozorfiuje Katefina Magna, vedouci
oddéleni regulace a vladnich zaleZitosti spolec-
nosti Microsoft. Nicméné dle prvnich vystup(
z vefejnych konzultaci se zda, ze by v tomto
ohledu jesté mohl navrh doznat zmén. e
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advokat Squire Patton Boggs
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