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SANKCE ZA NEDODRŽENÍ POVINNOSTÍ STANOVENÝCH NIS 2

v režimu nižších povinností až 175 milionů Kč, nebo 1,4 % 
z čistého celosvětového obratu (podle toho, co je vyšší)

v režimu vyšších povinností až 250 milionů Kč, nebo 2 % 
z čistého celosvětového obratu (podle toho, co je vyšší)

v režimu vyšších povinností dále pozastavení platnosti certifikace 
nejméně na šest měsíců

v obou režimech pozastavení výkonu řídicí funkce fyzické osobě 
(na návrh NÚKIB rozhoduje soud)

ZDROJ: DELOITTE LEGAL

v tom, že využijí řešení vyvinutá velkými posky­
tovateli, kteří mají velké bezpečnostní týmy,“ říká 
Kaplický z Deloitte. Menší společnosti díky tomu 
nebudou muset hledat potřebné odborníky 
na kybernetickou bezpečnost, kterých je už nyní 
na trhu nedostatek, nebo řešit problémy, které 
s sebou nese složitá integrace nového softwaru.

Podnikový sektor ale zatím nové příležitosti 
příliš nevnímá, v nastupující regulaci vidí spíš 

hrozbu. Předně na českém trhu chybí dostatek 
potřebných odborníků na kybernetickou bezpeč­
nost. Ti nestačí pokrýt ani současnou poptávku, 
natož tu, kterou vygeneruje na osm tisíc firem, 
jež nově spadnou pod režim zákona o kyberne­
tické bezpečnosti. „Ze dne na den se tu neobjeví 
osm tisíc certifikovaných kyberbezpečnostních 
manažerů,“ varuje Budník. 

A nové regulaci podléhající firmy zdaleka ne­
budou potřebovat jenom je. „V organizacích by 
měl být také člověk odpovědný za dodržování 
procesů, tedy compliance. Nově by tam měl být 
i právní expert, který zajistí hygienu a správnost 
v dodavatelských řetězcích a ve smlouvách, a měl 
by tam být i operativec, který je schopen imple­
mentovat bezpečnostní mechanismy v reálném 
provozu a který například zajistí odpojení části 
sítě v případě, že dojde k útoku,“ uvádí Ščerba.

Samotným vývojářům softwaru pak vadí, že 
nová tuzemská úprava jde nad rámec evropských 
pravidel a požadavků směrnice NIS 2. „V prvním 
návrhu se jednalo zejména o požadavky na to, 
aby určitá data neopouštěla Českou republiku 
či jinak vymezený geografický prostor. Tako­
vé požadavky brání využívání řady technologií 
a mohou snížit konkurenceschopnost české eko­
nomiky,“ upozorňuje Kateřina Magna, vedoucí 
oddělení regulace a vládních záležitostí společ­
nosti Microsoft. Nicméně dle prvních výstupů 
z veřejných konzultací se zdá, že by v tomto 
ohledu ještě mohl návrh doznat změn. ●

POVINNOST REGULOVANÝCH ORGANIZACÍ PODLE NIS 2
jsou zejména:

zavádět bezpečnostní opatření

hlásit kybernetické bezpečnostní incidenty

informovat zákazníky o incidentech a hrozbách

provádět protiopatření

uplatnit pravidla lokalizace dat

řídit kybernetickou bezpečnost v rámci svého dodavatelského řetězce


