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VYZKUMNE POZADI

je export, inovace, financovani Ci vzdelavani.

/ Asociace malych a stiednich podniki a Zivnostnikii CR sdruZuje na oteviené,
nepolitivcké platformé malé a stredni podniky a zivnostniky i jejich organizace
z celé Ceské republiky. Kromé navrhu legislativy se zabyva také tématy jako

Ve spolupraci se svymi partnery AMSP CR prubézné realizuje projekty cilené
\ na aktualni otazky ve své oblasti pusobeni, podporované vyzkumy trhu.

v

( )
b Hlavnim cilem vyzkumu bylo zjistit, jak proces digitalizace
ovliviiuje malé a stredni podniky a s jakymi problémy
L se v ramci implementace digitalizace potykaiji. )
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METODIKA

Metoda - .

ankety Online dotazovani, Ipsos B2B panel

Cilova Majitelé, jednatelé a Feditelé malych a strednich firem
skupina o velikosti 4-249 zaméstnancu

Velikost 202 firem

Vyzkumny Strukturovany dotaznik o délce cca 7 minut

néstroj Vyznaé&ené rozdily v ramci podskupin jsou sig. na hladiné 95 %
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SHRNUTI
VYSLEDKU




HLAVNI ZAVERY (1/2)

OAOGAOGAS
m Nejvétsi motivaci k digitalizaci je zvySeni efektivity €i produktivity a snizeni nakladu.

/’ Tretina firem ma urceny plan digitalni transformace. V pripadé podnika ze sektoru
E‘lﬂ sluzeb je to vsak jen peéetina.

d “: Dle podnikli mulize cloud computing pfinést prevazné zjednodusenou spravu IT,
f usporu nakladu a vzdaleny pristup ¢i spolupraci.

b Zavedeni Al mlze pFinést uUsporu nakladu, zvyseni efektivity €i produktivity a lepsSi
anml analyzu dat.

4 z 10 podniko udavaji, ze v nasledujicich 5-10 letech uméla inteligence a cloud
computing odvetvi jejich spolecnosti nijak neovlivni, nebo nevi, zdali ho ovlivni.
Ostatni udavaji, ze bude dané odvétvi zménéeno ve velké mire, nebo udavaji konkréetni

priklady zmen.
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HLAVNI ZAVERY (2/2)

(Q Pétina firem zazila béhem procesu digitalizace jisté neuspéchy €i selhani, nejCastéji
g" se jednalo o technicky problém.

Témeér tretina firem se setkala s kyberutokem, nejéastéji se jednalo o podvodneé
faktury.

Jako nejvetsi riziko z hlediska zabezpec€eni vnimaji firmy lidsky faktor.

-
Vnimanymi lidry v bezpeénosti internetového online bankovnictvi jsou

Ceska sporitelna, CSOB a Komeréni banka.
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VYSLEDKY
V DETAILU




SPOLECNOSTI NEJCASTEJI PRIJALY NEBO ZAVADI TECHNOLOGIE RESICI
KYBERNETICKOU BEZPECNOST A NASTROJE PRO VZDALENOU SPOLUPRACI.

Digitalni technologie, které spolecnosti prijaly ¢€i zavadi (v %)

Reseni kybernetické bezpe&nosti

Firmas 4 az Firmas 50 az
49 249
zaméstnanci zaméstnanci

Vyroba,

N Obchod Sluzby
pramysl

Videokonferenéni a jiné nastroje pro vzdalenou
spolupraci

Digitalni platebni systémy a platformy pro
elektronické obchodovani

Software pro Fizeni vztahll se zakazniky (CRM)

Sluzby cloud computingu

Nastroje pro spravu socialnich médii a marketing

Nastroje pro analyzu velkych objem(i dat a/nebo
vizualizaci dat

Automatizace robotickych procest (RPA)

Nastroje umélé inteligence (Al) nebo strojového
uceni (ML)

Rozhrani pro programovani aplikaci (API) a
mikrosluzby

B 10

Aplikace virtualni a rozsifené reality (VR/AR)

o

Jiné, vypiste

B s

T sVzdélavani“ ]{ Sntegri® ]T .Bezpecnost* ]

AMSP CR

ﬂ(omentéf AMSP CRN

Jakkoli je oblast
kyberbezpecénosti v porovnanis
velkymi firmami zatim slabsi,
MSP nejsou v této oblasti
7adnymi outsidery. Redeni
kybernetické bezpecnosti je u
MSP na prvnich pfi¢kach
digitdlnich reseni, jak ukazuje nas
prazkum. Stejnou pozici zastavaji
i nastroje pro vzdalenou
spolupraci (37 %) — to jsou
oblasti, kterym MSP prikladaji
dlleZitost.

S odstupem jsou nasledovany
nastroji pro ELEKTRONICKE
OBCHODOVANI a RIZENI
VZTAHU SE ZAKAZNIKY. Pomé&rné
vyznamné je i zastoupeni

\ CLOUDU. /

D1. Které z nasledujicich digitalnich technologii vase spole€nost pfijala nebo v sou¢asné dobé zavadi? (Vyberte vSechny moznosti, které se na vas vztahuji)

N=202/124/78/83/45/74
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NEJVETSI MOTIVACI PRO DIGITALIZACI JE ZVYSENI EFEKTIVITY o
A PRODUKTIVITY. S O NECO MENSI CETNOSTI TAKE SNIZENI NAKLADU.

Hlavni motivace k digitalizaci (v %)

Firmas 4 az Firmas 50 az
49 249
zaméstnanci zaméstnanci

Vyroba, obehod Sluzby ﬂ(omentar AMSP CRN

pramysi MSP jsou tradi¢né nejlepsimi
hospodafi — nejsou to korporaty,
a uz vibec ne stat. MSP
nekompromisné zvazuji, co
vynaloZeny naklad pfinese,
jakou ziskaji pfidanou hodnotu.
Ukazalo se ndm to jiz v prlzkumu
na téma Automatizace-
Robotizace, a nejinak je tomuiv
ptipadé DIGITALIZACE.
MSP striktné sleduji efektivitu
vynaloZenych zdrojQ, je tedy
logické, Ze nejvétsim motorem
digitalizace v MSP je zvySovani
produktivity (61 %) a sniZzovani
naklada (44 %). Vyraznym
vysledkem bylo az 72 % dlirazu

na efektivitu v pripadé
D2. Jaka je hlavni motivace digitalizace vasi spole€nosti?

\ SLUZBOVEHO SEKTORU. /
N=202/124/78/83/45/74
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Zvyseni efektivity a produktivity

44

Snizeni nakladt

Konkurenéni vyhoda

LepSi zakaznicka zkusenost - 28
ZlepSeni rozhodovani - 26

Spokojenost zaméstnancu - 24

Jiné, vypiste I 5

T »ransparentnost® ]T ~Bezpecnost* ]




NEJCASTEJSI VYZVOU PRI DIGITALIZACI JE NEDOSTATEK INTERNICH
ODBORNYCH ZNALOSTI Cl VEDOMOSTI.

Vyzvy, kterym firmy €eli béhem procesu digitalizace (v %)

Nedostatek internich odbornych znalosti nebo

Firmas 4 az Firmas 50 az
49 249
zaméstnanci zaméstnanci

védomosti - 36
Nedostate¢ny rozpocet nebo zdroje - 33
Integrace se stavajicimi systémy nebo procesy - 32
Odpor zaméstnancu ke zménam - 30
Obavy o ochranu soukromi a bezpecnost udaju - 28
Nejistota ohledné navratnosti investic (ROI) - 27

Regulacni nebo pravni omezeni - 17

Jing, vypiste

Bs

Vyroba,

pramys| Obchod

Sluzby

D3. Jakym vyzvam Celila vaSe spole¢nost b&éhem procesu digitalizace?
N=202/124/78/83/45/74
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AMSP CR

ﬂomentéf AMSP CR:
Nejcastéji zminovanou bariérou
¢i vyzvou pro MSP je pfi
digitalizaci nedostatek internich
odbornych znalosti i
védomosti. To neni zvlasté
prekvapivé: MSP logicky
zpravidla nemaiji specializované
utvary na rizné podpurné
odbornosti jako napfriklad HR,
danové sluzby, ale rovnéz
digitalizacni procesy. Problémem
je nékdy ale i outsourcing —
specialistl je bud na trhu
nedostatek, nebo si je obsadi
velké firmy, mnohdy i diky
vladnim incentivam, ¢imz si
podkopavame rozvoj sektoru
MSP.

Castym problémem jsou viak i
nedostatecné zdroje na
rozsahlejsi digitalizaci, za€ina se
projevovat soucasny propad
ekonomiky, zvIasté v sektoru

B2B, ktery rozhodné inflacni a
vstupovy tlak nepromitl do cen.




NEJVICE NAPOMOCNE V PROCESU DIGITALIZACE JE SKOLENI

NEBO VZDELAVANI ZAMESTNANCU, UVADI TO VICE NEZ POLOVINA FIREM.

Podpora ¢i zdroje nejvice napomocné v procesu digitalizace (v %)

Firmas 4 az Firmas 50 az
49 249
zaméstnanci zaméstnanci

Vyroba,

pramys| Obchod Sluzby

Skoleni nebo vzdélavani zaméstnancu

Pristup k digitalnim feSenim nebo

platformam specifickym pro dané odvétvi 41

Dotace (finanéni) podpora uréena pro
digitalizaci

40

Moznosti navazovani kontaktl nebo - 29
spoluprace s jinymi podniky

Nevim (bez odpovédi) I 4

D4. Jaka podpora nebo zdroje by podle vas vasi spole¢nosti nejvice pomohly v procesu digitalizace?
N=202/124/78/83/45/74
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4 A

\_ /
o

AMSP CR

Komentai AMSP CR:

V navaznosti na predchozi
komentar ohledné potizi s
outsourcingem nékterych sluzeb
(napf. digitalizacnich) se firmy
snazi vzdélat vlastni lidské zdroje
v potfebnych oblastech, proto se
zde v prlzkumu projevuje silné
dlraz na skoleni a vzdélavani
zaméstnancu.

Za napomocné firmy stale
povazuji i dotacni podporu.




TRETINA FIREM MA URCENY PLAN DIGITALNI TRANSFORMACE. FIRMY ZE

SEKTORU SLUZEB MAJI TENTO PLAN MENE CASTO.

Ma Vase spolec¢nost uréeny néjaky plan digitalni transformace? (v %)
B Ano [ Ne

25
4-49
zaméstna
ncu
75

N=124 N=78

50-249

54 zaméstna 46

ncu

Vyroba, 4 5
55 pramysl

N=83 N=45 N=74

N=202

D5. Ma vase spolecnost ur€eny néjaky plan digitalni transformace?
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AMSP CR

4 A

Komentar AMSP CR:
Dvé tretiny eskych firem nemaji
plan digitalni transformace.

V sektoru sluzeb pak az 80 %
podnik( tento plan nema.

Z pruzkumu vyplyva, Ze nejvice s
timto planem digitalizace pracuji
vyrobni firmy. Je to asi pfirozené.
Vyroba je ze zkoumanych sektoru
asi nejkomplexnéjsi obor a
digitdIni nastroje tyto firmy
mohou zavadét v mnoha
stupnich predvyrobniho,
vyrobniho, prodejniho a
servisniho procesu.

\_ /

Statisticky signifikantni @




FIRMY PRI ZAVADENI Al NEBO AUTOMATIZACE SE NEJCASTEJI POTYKAJI

S OMEZENYM ROZPOCTEM Cl ZDROJI ANEDOSTATKEM INTERNICH ZNALOSTI.

Vyzvy, kterym firmy €eli pfi zavadéni technologii Al nebo automatizace (v %)

Omezeny rozpocet nebo zdroje - 19

Nedostatek internich odbornych znalosti
nebo dovednosti - 18

Obavy o soukromi a bezpecCnost dat - 15

Firmas 4 az Firmas 50 az
49 249
zaméstnanci zaméstnanci

Vyroba,

pramys| Obchod Sluzby

Integrace se stavajicimi systémy nebo - 15
procesy

Nejistota ohledné navratnosti investic (ROI) . 9

Etické nebo pravni aspekty I 6

Jing, vypiste || 3

Neni pro mé podnikani relevantni - 14

D6. Jakym vyzvam nebo piekazkam Celi vase spole€nost pfi zavadéni technologii Al nebo automatizace?

N=202/124/78/83/45/74
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AMSP CR

[Komentéf AMSP éR:\

\ pripravena. /

Opakované se v prazkumech
ukazuje nedostatek zdroju —
zejména z oblasti
specializovanych znalosti. Pro
MSP je typické outsourcovat
naptiklad zavddéni novych
technologii (Al nebo
automatizace), priéemz si pak jiz
zpravidla dokazi ,,vychovat”
interni obsluhu. Pfi zavadéni se
ale potykaji s tim, Ze dodavatelé
téchto sluzeb davaji prednost
vétsim zakazkam korporatd, a
tak technologicky ci digitalni
rozvoj v MSP neni mozné
realizovat tempem, na které jiz
velka ¢ast MSP je davno




CLOUD COMPUTING MUZE DLE FIREM PRINEST ZJEDNODUSENOU SPRAVU [T,
USPORU NAKLADU A TAKE VZDALENY PRISTUP Cl SPOLUPRACI.

Vyhody, které muze pfinést cloud computing (v %)

ZjednodusSena sprava IT _ 39

Firmas 4 az Firmas 50 az
49 249
zaméstnanci zaméstnanci

N s:

Uspora nakladd

I -7

Vzdaleny pfistup a spoluprace

N s

ZvySena bezpecnost

Flexibilita

B 2:

Rychlejsi inovace

B 22

|

Zlepsena kontinuita podnikani

Skalovatelnost [ 6

Model pay-as-you-go [] 4

M 10

Zadné z uvedenych

D7. Jaké vyhody si myslite, Ze cloud computing maze pfinést vasi organizaci?

N=202/124/78/83/45/74
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Vyroba,
pramysl

Obchod

Sluzby

AMSP CR

-

Komentar AMSP CR:
Co se tykad CLOUDOVYCH RESENI,

¢ast firem ma zato, Zze mlze

pfinést zjednoduseni spravy IT,

pfipadné uspofit naklady, a

~

rovnéz umoznit vzdaleny pfistup.

Naopak jen asi ctvrtina firem (28
%) povazuje CLOUD ZA
BEZPECNY. | to mize byt ddvod,

\_

proc¢ urcita cast firem spoléha
spiSe na vlastni serverové reseni

a ke cloudu neinklinuje.

)




FIRMY UDAVAJI, ZE Al MUZE PRINEST PRIMARNE USPORU NAKLADU, ZVYSENI
EFEKTIVITY Cl PRODUKTIVITY ATAKE LEPSI ANALYZU DAT.

Vyhody, které muze pfinést umeéla inteligence (Al) (v %)

Firmas 4 az Firmas 50 az Vyroba
49 249 yroba, Obchod Sluzby
pramysl

zaméstnanci zaméstnanci

Uspora nakladt | GG 35

Zvyseni efektivity a produktivity | E [ I 33 KomentaF AMSP CR:

Tretina firem napfic velikostnim
spektrem povazuje Al za zdroj

LepSi analyza dat _ 32

uspory ndakladu, zvyseni efektivity

Lepsi rozhodovani | 26
a produktivity, pfipadné se

Inovace produktl a sluzeb - 21 domniva, Ze jim maze dopomoci

k lepsi analyze ziskanych dat.

Konkurenéni vyhoda [ 21

Zajimavé je, Ze uzite¢nost Al z

Zefektivnéni obchodnich procesu - 18 hlediska datové analyzy povaiuje

za pfinos jen 27 % vyrobnich

LepSi zakaznicka zkuSenost - 17 fi
Irem.

Lepsi spoluprace zaméstnanct [l 15

Efektivngjsi fizeni rizik [l 14

Zadné z uvedenych [ 13

D8. Jaké vyhody muze podle vas uméla inteligence (Al) pfinést vasi organizaci?

N=202/124/78/83/45/74
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6 Z 10 FIREM OCEKAVA VLIV Al A CLOUD COMPUTINGU NA JEJICH ODVETVI.

OSTATNI UDAVAJI, ZE JE TYTO TECHNOLOGIE NEOVLIVNI, NEBO NEVI.

~rw

Jak ovlivni Al a cloud computing spolec¢nosti v pristich 5-10 letech? (v %)

Ano, hodné M 16

Firmas 4 az Firmas 50 az
49 249
zaméstnanci zaméstnanci

Vyroba,

N Obchod Sluzby
pramysl

N
o
N
N

Snizeni po¢tu zaméstnanca [l 9

©
N
©

vétsi efektivita [l 9

©
N
©

Uspora nakladu [l 7

(3]
|

Zjednoduseni W 5

(3,
S

Celkové modernizace B 4

(=]
(3}

Celkové posun k lepsimu I 3

3

Zrychleni, tspora éasu | 3

w

Lepsi procesy | 2

-_—

Néco jiného [l 14 .

Nijak TN 22\

N\

Nevim B 20

N

R\
[ ,Lepsiinformovanost a } T ,Zvy$ena ochrana ]T ,Vétsi automatizace, zapojeni ]

rozhodovan

i“ dat a soukromi*® IT do vétSiny proces(”

D9. Jak podle vas ovlivni technologie umélé inteligence a cloud
N=202/124/78/83/45/74
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computingu odveétvi vasi spole¢nosti v pfistich 5-10 letech?

AMSP CR

~

Komentar AMSP CR:
Jen 16 % firem ze sektoru MSP
oCekava vétsi vliv Al a CLOUD
computingu na jejich odvétvi,
naopak vice nez pétina firem
zadny vyraznéjsi vliv neocekava.

Vétsi efektivitu a snizeni potieby

,,,,,,

pouhych 9 % firem.

Vliv na tyto vysledky mohou mit
zatim nepfilis jasné obrysy
dopadi Al do vétsiny béZnych
podnikatelskych obord,
respektive tato perspektiva mize
byt vnimana jako relativné
vzdalena.

\_ )




POUZE 1 Z 10 FIREM INVESTUJE DO KANCELARSKYCH BALICKU FUNGUJICICH
V CLOUDU 20 001 KC MESICNE A VICE. TRETINA PRESNE NEVI, KOLIK INVESTUJE. e

Kolik mésicné jako firma investujete do kancelarskych bali¢cku, které funguji v cloudu? (v %)

10 8 11 13 T3B (Investuji 20 001 K¢ a vice) / \
5 B 100 001 a vice K& Komentar AMSP CR:
Firmy mnohdy nerozlisuji mezi
B 50001 a2 100 000 K& pouzivanymi softwary i

sluzbami, které jsou na bazi
cloudu nebo napfiklad na bazi
dodavaného softwarového rfeseni
(napfriklad sklad, finance, CRM
M 5001 az 20 000 K¢ apod.), proto mliZze byt obtizné v
okamzitém respondentském
interview presné stanovit ¢astku.

M 20001 az 50 000 K&

0 az 5000 K¢

Obecné ale tento slide dokresluje
M Vyuzivame neplacené cloudové verze situaci nastinénou na jednom z
téch predchozich, tj. Ze ¢ast firem
spoléha spiSe na vlastni
serverové feseni (i v oblasti
kancelarskych aplikaci/softwar()

B Vyuzivame fedeni, ktera nejsou cloudova

: 5 B Nevim a ke cloudu inklinuje jen v
. 4az49 5022249 | Vyroba, . ouduiniinue ]
Celkem ' zaméstnanc zaméstnanct | pramysl Obchod Sluzby \ urcitych pfipadech. /
Pocet zaméstnancu Obor

D9b. Kolik mésicné jako firma investujete (platite) do kancelarskych bali¢kl, které funguji v cloudu? Uvedte odpovéd v korunach.

N=202/124/78/83/45/74
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FIRMY PRUMERNE INVESTUJI DO KANCELARSKYCH BALICKU V CLOUDU
16 122 KC. o

Kolik firmy mési¢né investuji do kancelafFskych balicku fungujicich v cloudu? (v %)

(Pouze dotazovani, ktefi uvedli, ze do téchto bali¢kl investuiji)

Vyroba, pramysl / \

Primeér: 17 721,- K&

4-49 zaméstnancu Komentai AMSP CR:

Firmy, které byly schopny
zodpovédét dotaz na investice do
Obchod A kancelafskych bali¢k( v cloudu,
uvadeéji v priiméru ¢astku 16 tisic
K. Podle ocekavani je to o néco
vice u firem vétsich v ramci
segmentu MSP. Oborové je to
priblizné stejna castka u obchodu
a vyroby, zatimco u sluZeb se jevi
byt o tfetinu nizsi.

Pramér: 14 251,- KE

Celkem

Primér: 16 122,- KC

Prameér: 18 280,- K&
50-249 zaméstnancu

Pramér: 19 665,- K&

o000 Sluzby

Pramér: 12 885,- K&

D9b. Kolik mési¢né jako firma investujete (platite) do kancelafskych bali¢ku, které funguji v cloudu? Uvedte odpovéd v korunach.

N=136/89/47/52/35/49
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TEMER POLOVINA FIREM UDAVA, ZE UMELA INTELIGENCE MA NEJVETSI

POTENCIAL V OBLASTIANALYZY DAT AROZHODOVANI.

Oblasti, ve kterych ma umeéla inteligence (Al) nejvétsi potencial (v %)

Firmas 4 az Firmas 50 az
49 249
zaméstnanci zaméstnanci

Vyroba,

N Obchod Sluzby
pramysl

Analyza dat a rozhodovani - 48
Prodej a marketing - 21

Zakaznicky servis a podpora - 20

Jiné, vypiste

EN
Uméla inteligence pro mé neni relevantni l 1(\
X

D10. Ve kterych oblastech vaseho podnikani si myslite, Ze ma uméla inteligence nejvétsi potencial?
N=202/124/78/83/45/74
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ﬁ .Podpora programator( pfi tvorbé jednodussSich skript a ucelenych funkci* ]

AMSP CR

4 A

Komentai AMSP CR:

Na dotaz, v jakych ¢innostech vidi
firmy nejvétsi potencial vyuziti
Al, témér polovina uvadi oblast
ANALYZY DAT A ROZHODOVANI
(48 %), coz jsou zasadné interni

procesy.

Naopak jen kolem 20 % firem
vidi potencial procesech typu
prodej, marketing ¢i zakaznicka
podpora.

\_ /




PRIBLIZNE CTVRTINA FIREM PRIZNAVA URCITE POTIiZE BEHEM PROCESU

DIGITALIZACE.

AMSP CR

Zazila vase spoleénost béhem procesu digitalizace néjaké neuspéchy nebo selhani? (v %)
B Ano [ Ne

Vyroba,

pramysl

N=202

N=83

4-49 50-249

zaméstna

zaméstna
’ ncu

ncu

N=124 N=78

N=45

D11. Zazila vase spole¢nost béhem procesu digitalizace néjaké neuspéchy nebo selhani?
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74

4 A

Komentai AMSP CR:

V pribéhu implementace
digitalizace do stavajicich
procesll neni neobvyklé celit
dil¢im nedspéchlim, jak ukazuje
nas prazkum. Vice obvyklé je to v
pripadé vétsich firem segmentu
MSP (tj. 50-249 zaméstnancu),
26 %. To neni prekvapivé,
protoze ¢im vétsi je firma, tim
rozsahlejsi a rizné provazané
procesy tam obvykle probihaji.
Jinak jsou ale respondenti s
provedenou digitalizaci veskrze
spokojeni.

\_ /




FIRMY V PRUBEHU DIGITALIZACE ZAZIVALY ROZLICNE POTIZE, V PRIPADE
16 % Z NICH SE JEDNALO O TECHNICKY PROBLEM CI SELHANI.

Povaha daného neuspéchu ¢€i selhani (v %)

(Pouze dotazovani, ktefi uvedli, Ze b&hem prabéhu digitalizace zazZily jisté netuspéchy ¢&i selhani )

Firmas 4 az Firmas 50 az Komentar AMSP CRI
49 249
zaméstnanci zaméstnanci

Vyroba,

pramys| Obchod Sluzby

Co se tyka zminénych prekazek
pfi implementaci digitalizace do
firmy, zpravidla se jednalo o

technicky zadrhel a kompatibilitu

Technicky problém, selhani

jednotlivych systému. Nelze totiz

Vék zaméstnancu ¢i jejich nekompetence . . e e
ocekavat, Ze firma, kterd plsobi

na trhu, zaméstnava

Nedostate¢na bezpecnost zaméstnance, je digitalné

nedotéena. Dalsi digitalizaéni
upgrady ¢i zmény a
implementace tak musi byt v

Neochota zaméstnancu

souladu se systémy stavajicimi /
nebo je nutné zajistit hladky

Narocnost, komplikovanost

Nezajem zakaznik( prechod na systém novy.

Kromé technického zadrhele vsak

Néco jiného firmy &elily napfiklad i navy3eni

rozpoctu €i nedodrzeni terminu

Nevim

realizace a fungovani —to je pro
< firmy vzdy tizivé.
[ ,Nedostatek informaci a napojeni Y T ,Navyseni rozpo&tu ]T ,Pokus-omyl, ]

nevyhovujici rozhodnuti®

na stavajici procesy a programy* a nedodrzeni terminu realizace”

D12. Popiste prosim stru¢né povahu neuspéchu (neuspéchu) nebo selhani.

N=45/25!/20!/16!/111/18!
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VICE NEZ POLOVINA FIREM HODNOTI UROVEN POVEDOMI O KYBERNETICKE
BEZPECNOSTI VE SVE FIRME JAKO STREDNI (PRUMERNE).

Hodnoceni povédomi o kybernetické bezpecnosti v dané spole¢énosti (v %)

15 13 18 9 15

4 4

11

17

27 i 31 22 i 24 40
i 4az49 50az249 : Vyroba,
Celkem | zaméstnanci zaméstnanci ' prumysl Obchod

Pocet zameéstnancu Obor

K1. Jak hodnotite celkovou uroven povédomi o kybernetické bezpeénosti ve vasi spole¢nosti?

N=202/124/78/83/45/74

22 © Ipsos pro AMSP | Digitalizace a kyberbezpecénost | 06/2023

21

23
Sluzby

T2B (Velmi + spiSe vysoké)

B Velmi vysoké

B SpiSe vysoké

B Stredni

[ SpiSe nizké
Velmi nizké

B Nevim

B2B (Velmi + spiSe nizké)

AMSP CR

-

\_

Komentar AMSP CR:
Kybernetické riziko si firmy
uvédomuiji, fada z nich jiz kyber-
utoklim také celila. Nejvyse své
povédomi o kybernetické
bezpelnosti hodnoti vétsi firmy

~

segmentu MSP.

/




POLOVINA FIREM MA ZAVEDENO PRAVIDELNE ZALOHOVANI A PLANY OBNOVY

DAT, PRAVIDELNOU AKTUALIZACI SOFTWARU A OCHRANU BRANY FIREWALL.

Soucasna zavedena opatreni kybernetické bezpeénosti (v %)

Firmas 4 az Firmas 50 az
49 249
zaméstnanci zaméstnanci

Vyroba,

o Obchod Sluzby
pramysl

Pravidelné zalohovani a plany obnovy dat

Pravidelné aktualizace softwaru a dalSich systéma

Ochrana brany firewall

Pravidla pro silna hesla

Vicefaktorové ovérovani

Pravidelné Skoleni zaméstnancli o osvedcenych
postupech v oblasti kybernetické bezpecnosti

Systémy detekce naruseni

Plan reakce na bezpecnostni incidenty

Jiné, vypiste

Nevim (bez odpovédi)

ﬁ ,Captive portal, zabezpeceny VPN tunel” ]

K4. Ktera z nasledujicich opatfeni kybernetické bezpecnosti ma vase spole¢nost v sou€asné dobé zavedena?

N=202/124/78/83/45/74
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AMSP CR

4 A

Komentai AMSP CR:

Na druhé strané jen o néco vice
nez polovina firem systematicky
ZALOHUJE sva data (55 %).Tam je
jisté prostor pro zlepseni.
Nasleduji pravidelné aktualizace
softwar(l a dalSich
systém (53 %).

\_ /




40 % FIREM PROVADI HODNOCENI RIZIK KYBERNETICKE BEZPECNOSTI

NEJMENE JEDNOU ZA CTVRT ROKU.

AMSP CR

Jak casto Vase spole¢nost provadi hodnoceni rizik kybernetické bezpecnosti? (v %)

69 58
14 . °
25
26
23
26 .

4 az 49 50a2249 | Vyroba,
| zaméstnanci zaméstnancti | pramysl

Celkem Obchod Sluzby

Pocet zameéstnancu Obor

K5. Jak ¢asto vaSe spole¢nost provadi hodnoceni rizik kybernetické bezpeénosti?
N=202/124/78/83/45/74

24 © lIpsos pro AMSP | Digitalizace a kyberbezpecénost | 06/2023

T4B (Provadéji hodnoceni rizik)

Mésicné

Ctvrtletné

Roéné

Dvouletné

Nikdy

Nevim

ﬂ(omentéf AMSP (‘.Rﬁ

Hodnoceni rizik kybernetické
bezpeénosti minimalné jednou za
kvartal provadi zhruba 40 %
firem. Stejné jako hodnoceni
ostatnich rizik podléha i toto
riziko rovnéz mezindrodnimu
management systému ISO, kde je
popsani a hodnoceni rizik
povinné. Velmi typicky tak proto
vétsi firmy segmentu MSP (50-
249 zaméstnancu) vykazuji
opravdu vysokou miru hodnoceni
kyber-rizika (84 %), nejvice pak v
oblasti vyroby a pramyslu, kde
jsou systémy managementu na
bazi ISO pomérné bézné.
Nejméné bézné je toto
hodnoceni ve sluzbovém sektoru

Statisticky signifikantni Q

\(28 %), jak vyplyva z prﬁzkumu




PETINA FIREM NEVI, KOLIK MESICNE INVESTUJE DO IT BEZPECNOSTNICH
TECHNOLOGI, TRETINA INVESTUJE NAD 5 001 KC.

Kolik mési¢né investujete do IT bezpecnostnich technologii? (v %)

T3B (Nad 5 001 K&)

45 34 31

l Pres 20 000 K¢

Bl Do 20 000 K&

B Do 10 000 K&

B Do 5000 K¢

B Do 2000 K¢

Do 1 000 K&

0 K&, pouzivam neplaceny software

| B Nevim
4az49 50az249  Vyroba, «
Celkem | zaméstnanci zaméstnancti | pramysl Obchod Sluzby
Pocet zaméstnanci Obor

K6. Kolik mésicné investujete do IT bezpecnostnich technologii?
N=202/124/78/83/45/74
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PODNIKY VNIMAJI JAKO NEJVETSI HROZBU V RAMCI KYBERNETICKYCH
UTOKU PHISHINGOVE UTOKY A RANSOMWARE Cl MALWARE.

Nejvétsi hrozby kybernetické bezpecnosti pro firmy (v %)

Phishingové atoky NN 41

Firmas 4 az Firmas 50 az
49 249
zaméstnanci zaméstnanci

Vyroba,

pramys| Obchod Sluzby

Ransomware, Malware, Trojsky kuri _ 39

siaba hesla || Gz 34

Zastaraly software ||| | 33

Nedostatetna edukace zaméstnanca [l 28

Utok pFes vadny externi interné uzivany IT systém - 19

DDos utoky - 18

vnitini hrozby [l 17

Utoky na dodavatelsky Fetézec - 13

Blagging  [Jj 10

Nevim l 5

K7. Co povazujete za nejvétsi hrozby kybernetické bezpe&nosti pro vasi firmu?

N=202/124/78/83/45/74
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AMSP CR

4 A

Komentar AMSP CR:
Nejcastéji se firmy setkavaji s
kybernetickym piratstvim v
oblasti PHISHINGU,
RANSOMWARE ¢i MALWARE
apod.

Jako hrozbu firmy MSP vnimaji
téZ pomérné SLABA HESLA, ale
také zminuji nedostatecnou
edukaci lidského faktoru, ktery
byva obecné nejslabsim ¢lankem
v celém procesu kybernetické
bezpecénosti.

\_ /




DVE TRETINY FIREM NIKDY NEVYHLEDALY EXTERNI POMOC ZA UCELEM JAS

ZLEPSENI SVE KYBERNETICKE BEZPECNOSTI.

Vyhledala spoleénost nékdy externi pomoc za ucéelem zlepsSeni své kybernetické bezpecnosti?

(v %)
B Ano [ Ne [ Nevim

10

31
50-249
zaméstna
ncu

5

29
4-49
zaméstna
ncu

66 59

N=124 N=78

Vyroba, 37
pramysl
55

N=83 N=45

N=202

N=74

K8. Vyhledala vaSe spole¢nost nékdy externi pomoc nebo poradenské sluzby za u€elem zlepSeni své kybernetické bezpe€nosti?
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4 A

Komentar AMSP CR:
Kybernetickou bezpecnost firmy
MSP obvykle nefesi samostatné,
spiSe v ramci komplexnéjsiho
feSeni Ci digitdlni implementace.

\_ /




CTVRTINA FIREM, KTERE VYHLEDALY EXTERNI POMOC, UDAVAJI, ZE SE TATO

POMOC TYKALA CELKOVEHO ZLEPSENI| ZABEZPECENI.

Typy pomoci vyhledané za ucelem zlepseni kybernetické bezpec¢nosti (v %)

(Pouze dotazovani, ktefi uvedli, Ze vyhledali externi pomoc za u€elem zlep3eni jejich kybernetické bezpecnosti)

Celkové zlepSeni zabezpeceni

Firmas 4 az Firmas 50 az
49 249
zaméstnanci zaméstnanci

Poradenstvi

IT podpora

Skoleni, tréninky

Ochrana dat

Kontrola, audit

Nastaveni bezpec&nostnich systému

Néco jiného

Nevim

i3

Vyroba,

pramys| Obchod

Sluzby

[ ,Povédomi a instalace” T[

+Aktualizace systém( od
spravcovské firmy*

71

~Konkrétni
implementace nastroji*

N

,Reseni a obnoveni systému po
hackerském uUtoku zakdédovanim serveru®

]

K9. A o jako pomoc $lo?
N=60/36/24!/31/12/17
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AMSP CR

-

\_

~

Komentai AMSP CR:

Odpovéd respondenttd v tomto
slidu potvrzuji ten predchozi:
firmy MSP fesi kyberbezpecnost
spiSe v ramci néjakého Sirsiho
feSeni (balicku) ¢i digitalni
implementace.

Firmy, které vyhledaly externi
pomoc, uvadéji, Ze Slo o celkové
zlepSeni zabezpeceni firmy,
netykalo se tedy nutné jen
samotné kyberbezpecnosti.

)

! = Pozor! Nizka baze @




TEMER TRETINA DOTAZOVANYCH FIREM SE NEKDY SETKALA
S KYBERUTOKEM U FIREM ZE SEKTORU OBCHODU TO BYLO DOKONCE 42 %.

Setkali jste se s jakykoli kyberutokem na Vasi firmu? (v %)

B Ano [ Ne B Nevim

4
33
zaméstna
ncl
63 63

N=124 N=78
2 4 9
:,/r)g,?,t;g] Obchod 42
53
75 61
N=83 N=45 N=74

8

24

50-249
zaméstna
ncu

N=202

K10. Setkali jste se s jakymkoli kyberutokem na Vasi firmu?
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FIRMY SE NEJCASTEJI SETKAVAJI S PODVODNYMI FAKTURAMI. S FALESNYMI

OBJEDNAVKAMI SE CASTEJI SETKAVAJI FIRMY ZE SEKTORU OBCHODU.

Typy kyberutoki, se kterymi se firmy setkaly (v %)

(Pouze dotazovani, ktefi uvedli, Ze se nékdy setkali s kyberutokem na jejich firmu)

Firmas 4 az Firmas 50 az
49 249
zaméstnanci zaméstnanci

Vyroba,

pramys| Obchod Sluzby

Podvodné faktury — s pozménénym ¢islem Gc&tu

FaleSné objednavky

Napadeni internetovych stranek

Napadeni firemniho systému

Nechténa instalace Skodlivého SW

Zasifrovani firemnich dat

Podvodna pfihlasovaci stranka do firemniho
bankovnictvi

Zcizeni firemnich dat

Jiné, vypiste

K11. A o jaky utok $lo?
N=60/41/19!/19/19!/22!

T ,Napadeni telefonnich linek ]

30 © lIpsos pro AMSP | Digitalizace a kyberbezpecénost | 06/2023

AMSP CR

~

Komentai AMSP CR:
PODVODNE FAKTURY a FALESNE
OBJEDNAVKY jsou pomérné
béZnou formou podvod(, s nimiz
se firmy setkavaji. Dokonce je
prekvapivé, Ze jej uvadéji pouze
v cca 37 %.

Velmi zavaznou formou
kyberutokl je napadeni
FIREMNIHO SYSTEMU ¢&i
nechténd INSTALACE
SKODLIVEHO SW. Neobvyklé neni
ani ZASIFROVANI FIREMNICH
DAT a pozadavek na jejich
»vykoupeni“. S témito
vydéracskymi praktikami se
setkala nejméné pétina firem, jde

\ o vazny problém. /




NA VETSINU FIREM SMERNICE NIS2 TYKAJICI SE KYBERBEZPECNOST!
NEDOPADA, NEBO NEVI, O CO SE JEDNA.

Dopada na Vasi firmu Smérnice tykajici se kyberbezpeénosti - NIS2? (v %)

B Ano I Ne B Nevim, o co jde

8
306 gywr

13

zaméstna
ncu

56

31
50-249
zaméstna
ncu
56

N=124 N=78

§)

31
Vyroba,
pramysl
63

N=83 N=45 N=74

N=202

K12. Dopada na Vasi firmu Smérnice tykajici se kyberbezpecnosti - NIS2?
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AMSP CR




DVE TRETINY FIREM SE PRIPRAVUJI NAREGULACI PODLE NIS2, OVSEM
Z DUVODU NiZKE BAZE JE NUTNO VYSLEDKY VNIMAT JAKO INDIKATIVN.

Pripravujete se jiz nyni ve vasi firmé v soucasnosti na regulaci podle NIS2? (v %)

(Pouze dotazovani, ktefi uvedli, Ze na jejich firmu dopada smérnice NIS2 tykajici se kyberbezpelnosti)

B Ano [ Ne

40 4-49 50-249

zaméstna zaméstna

iy 60 ncl

70

N=10! N=10!

20

Vyroba,
pramysl

N=20! 80

K13. Pfipravujete se jiz nyni ve vasi firmé& v sou€asnosti na regulaci podle NIS27? Ze v3ech zkoumanych firem pouze 10 %

udava, Ze se jich smérnice NIS2 tyka, pouze
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FIRMY SE OBECNE NEJVICE OBAVAJI V RAMCI ZABEZPECENI| SELHANI

LIDSKEHO FAKTORU, TUTO MOZNOST UDAVA VICE NEZ POLOVINA.

Nejvétsi rizika z hlediska zabezpeceni firmy (v %)

Firmas 4 az Firmas 50 az
49 249
zaméstnanci zaméstnanci

Vyroba,

pramys| Obchod Sluzby

Lidsky faktor || | N 53

Nedostatecna sila hesel . 11

Zabezpeceni firemni sité . 11

Slabé zabezpeceni pocitacl a telefon( . 11

Zabezpeceni emailu a cloudu I 5

Zabezpeceni webu I 4

Nevim [ 3

K14. Z hlediska zabezpeceni vasi firmy, co vnimate jako jeji nejslabsi ¢lanek nebo nejvétsi riziko?
N=202/124/78/83/45/74
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AMSP CR

4 A

Komentai AMSP CR:

Ano, lidsky faktor je povazovan
obecné za nejslabsi ¢lanek celého
kybernetického zabezpeceni, to
ukdzaly zcela neomylné odpovédi
vice nez poloviny nasich
respondent(. To riziko si firmy
uvédomuiji, pravidelné edukuji,
ale i presto se nelze na tuto
bariéru spolehnout
stoprocentné.

\_ )




VETSINA FIREM SE DOMNIVA, ZE STAV ZABEZPECENI INTERNETOVEHO
BANKOVNICTVI U JEJICH BANKY JE VYSOKY.

Vnimany stav zabezpeceni internetového bankovnictvi viuci kybernetickym hrozbam (v %)

62 61 61 65 62 56 T4B (hodnoty na Skale 7+8+9+10) / \

22 NN 21 23 IR 18 20
B 9+10 - Velmi vysoké zabezpeceni
—_—

40 [N 40 38 44546 Komentai AMSP CR:
Jakkoli nejsou utoky na bankovni
domy ojedinélé, firmy pfesto
§ § 2+3 7 vét&i ¢asti zabezpedeni

internetového bankovnictvi
B 0+1—— Velmi nizké zabezpe&eni pomérné silné duveruji.

M Nevim (bez odpovédi)

S am BN == == EE

6 | 6 8 | 8 6 6 -
! 3 5 : v B4B (hodnoty na Skale 0+1+2+3)
Celkem | 4vaz 49 ] 50vaz 249 N Vyoroba, Obchod Sluzby
zaméstnancl zaméstnanct pramysl

Pocet zaméstnancu Obor

K15. Na skale od 0 do 10 uvedte, jak vnimate stav zabezpe&eni vaseho internetového bankovnictvi vii¢i kybernetickym hrozbam u své banky.

N=202/124/78/83/45/74
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CESKA SPORITELNA, CSOB AKOMERCNI BANKA JSOU VNIMANY JAKO LIDRI
V OBLASTI BEZPECNEHO ONLINE BANKOVNICTVI.

Banky vnimané jako lidri v oblasti bezpecéného online bankovnictvi (v %)

Firmas 4 az Firmas 50 az
49 249
zaméstnanci zaméstnanci

Vyroba,

pramys| Obchod Sluzby

Ceska sporiteina [l 20

¢soB M 18

Komercni banka - 17

Raiffeisenbank . 10

AirBank [Jj 10

Moneta [Jj 6

Fiobanka [ 5

UniCredit [] 4

Jiné, vypiste

2
Nevim [ 7\
X

[ ~CREDITAS* ] T »16zko posoudit, pokud v§echny neznam* ]

K16. Kterou z tuzemskych bank, vnimate jako lidra v oblasti bezpe¢ného online bankovnictvi?
N=202/124/78/83/45/74
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STRUKTURA
VZORKU




STRUKTURAVZORKU

Obor Obrat spole¢nosti

Do 5,99 mil. K& - 19
6-10,99 mil. K& - 12
11-30,99 mil. K¢ - 20
31-100,99 mil. K& _ 27

Poéet zaméstnancl 101 mil. K¢ a vice - 18

4 az 15 zaméstnancu 34

Vyroba a pramysl|

Sluzby

Obchod

16 az 49 zaméstnancul 27

50 az 99 zaméstnancl 16

100 az 249 zaméstnancu 22

N=202
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