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m Kyberbezpecnost

Firmy se boji,

ze hackery

pusti do systému jejich
vlastni zamestnanci

Adam Masek
adam.masek@hn.cz

ovédomi o kybernetické bezpec-

nosti ve svych podnicich hod-

noti vice nez ¢tvrtina malych

a stfednich firem jako nizké. To

je problém, protoze pak se prav-

dépodobnost uspésného kyber-
utoku vyrazné zvySuje. Obzvlasté v situaci,
kdy vice nez polovina z téchto spole¢nosti
vnima nejvétsi riziko pravé v tom, Ze jeden
z jejich pracovnikt kvili své nepozornosti
pusti hackery do internich systémau firmy.
Zakladni prevence proti kyberzloc¢inu ptitom
neni zas tak slozita.

Zminéna ¢isla vyplyvaji z prizkumu vy-
zkumné agentury Ipsos zpracovaného pro
Asociaci malych a stfednich podnika a Ziv-
nostniki CR ajeji partnery. Data dale ukazuji,
Ze jako vibec nejvétsi hrozbu firmy vnimaji
phishingové utoky. Tedy naptiklad e-maily
odkazujici na podvrzené stranky interneto-
vych bankovnictvi, které maji za cil vylakat
ze zaméstnanct piistupové tdaje k firemnim
kontim. Anebo viry typu ransomware, mal-
ware ¢i trojsky kan, jez dokazou z firemnich
pocitaci dostat citliva data, uzamknout je
a pristup k nim poskytnout pouze vyménou
7a penize.

»Z pruzkumu vime, Ze kyberbezpecnost je
pro malé a stfedni podniky veliké téma. Tak-
tka tfetina z dotazanych uvedla, Ze se s néja-
kym typem kyberutoku uz setkala,” tika Petr
Smid, marketingovy feditel Googlu pro Cesko,
Slovensko, Madarsko a Rumunsko.

Vice nez tfetina firem pak mezi nejvétsi
hrozby zaradila slaba hesla a 28 procent pod-
niki uvedlo jako primarni riziko nedostatec-
nou edukaci zaméstnanci. Pravé ta je podle
expertl1 nejvétsim problémem v zabezpeceni
malych a stfednich firem. ,Kromé komplex-
ni ochrany (naptiklad antiviru a dalsich bez-
pecnostnich softwartl) by mélo byt prioritou
také vzdélavani zaméstnancti v oblasti kyber-
bezpec¢nosti - pomérna ¢ast ttokii cili hlavné
na chybu lidského faktoru,“ tika Jiti Homola,
manazer vyvoje byznysu ve Vodafonu.

Kvalitnim proskolenim zaméstnancti 1ze po-
dle néj navysit obranu proti kybernetickym

~

Experti radi, aby

si pracovnici pozorné
hlidali preklepy a chyby
ve formatovani e-mailu,
které jsou znakem
podvodu. A také, zjaké
adresy mail pfichazi -
zdali sedi s béznym
formatem, ktery

firma pouziva.

hrozbam. Pravé takové vstupni $koleni, které
dapodnikateltim zdkladni piehled, jak se pred
hrozbami branit, nabizi Google v ramci §kole-
ni, které prezentovalo na konferenci AMSP
na téma digitalizace a kyberneticka bezpec-
nost. HN vam z prednasky prinaseji nékolik
zakladnich tipti a rad.

Vytvafejte silna hesla

Uplné idealnije vytvaret hesla pro kazdy ticet
zvlast. Vyloudi se tim situace, kdy dojde k pro-
lomeni hesla, diky némuz se tto¢nik mtize
dostat prakticky v§ude. To je ov§em naro¢né,
protoze v fadé firem se musi jeji zaméstnanci
hlasit hned k nékolika sluzbam najednou. Od-
bornici proto doporucuji nainstalovat sijednu
zaplikaci pro spravu hesel. Na vybérjich je cela
fada, kromé Google Password Manageru, ktery
spravuje hesla vinternetovém prohlizec¢i Chro-
me, jsou velmi oblibené NordPass, RoboForm
¢i KeePass. Prvni dvé jmenované jsou placené,
naptiklad prémiova verze NordPassu ale stoji
v prepoctu piiblizné 42 korun za mésic, Robo-
Form je jeSté levnéjsi a naptiklad KeePass je
pak zcela zdarma.

»U hesel se obecné vyplaci dodrzovat zaklad-
ni pravidlo, kdy by kazdé mélo obsahovat ale-
sporijedno velké a malé pismeno, ¢islici a spe-
cidlni znak, napfiklad hvézdicku ¢i kiizek,*
tika Filip Holec, certifikovany skolitel Googlu
a spoluzakladatel vzdélavaci platformy v ob-
lasti kyberbezpec¢nosti Engeto.

Zakladem je aktualizovany software

Ve firmach by také neméli zaméstnanci ni-
kdy pouzivat aplikace a softwary, které jsou
zastaralé a nenabizeji bezpecné verze. Jiny-
mi slovy - pokud pouzivany software dana
spolec¢nost, ktera jej provozuje, nadale neak-
tualizuje a nevydava jeji vylepsené verze, je
pro hackery takovy software vstupni branou
do internich systémt firem. Jako prevence
mohou slouzit na trhu dostupné platformy
pro spravu firemniho hardwaru, ktery se za-
méstnanctim nedovoli pfihlasit, pokud neni
systém aktualizovany. Soucasné plati, Ze sta-
ré a nepouzivané aplikace by méli uzivatelé
pribézné mazat.

Pozor na podezi‘elé e-maily

Jeden z nejcastéjsich zptisobt, jak se hacke-
fi nabouravaji do firemnich systémt, je pro-
stfednictvim podvrzenych e-mailt. Uto¢ni-
ci malwary a ransomwary schovavaji napfi-
klad do pfiloh e-mailt, které budi dojem, ze
se v nich skryvaji firemni dokumenty. Casté
takéje, 7e se kyberutoc¢nici snazi zmocnit ban-
kovnich udaja k firemnim u¢tam, a to pro-
stfednictvim zaslani falesnych faktur. V téle
e-mailu se vét$inou nachazi odkaz, ktery vede
na podvrzené platebni brany. Kdyz pracovnik
¢i pracovnice v u¢tarné platbu zada, penize
jsou nendvratné pryc.

Text samotného e-mailu je pak psan tak,
aby vyvolal dojem, Ze ptikaz k platbé zadava
napiiklad finanéni feditel dané spole¢nosti -
pomoci umélé inteligence Gtoc¢nici dokazou

Ceho se obavaji malé a st¥edni podniky
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Poznamka: Pouze dotazovani, ktefi uvedli, Ze se nékdy setkali s kybertitokem na jejich firmu.

Nejvétsi hrozby pro kybernetickou bezpecnost firem
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napodobit styl jeho psani a do e-mailu vkladaji
i hlavicku s podpisem. Kyberzlo¢inci v tomto
pripadé sazi primarné na nepozornost zameést-
nancu. Experti radi, aby si pracovnici pozor-
né hlidali preklepy a chyby ve formatovani
e-maild, které jsou znakem podvodu. A také,
zjaké adresy e-mail prichazi - zdali sedi s béz-
nym formatem, ktery dand firma pouziva nej-
béznéji:jmeno.prijmeni@nazevfirmy.cz a po-
dobné. ,Paklize adresa obsahuje znaky, ¢islice
nebo slova navic, jedna se vétsinou o podvod,*
tika Holec. ,Cervenou vlaje¢kou® také je, kdyz
u e-mailu chybi fotka, pfestoze ji pracovnik
dfive u Gc¢tu mél.

Zaméstnance prubézné skolte

Vzhledem k tomu, Ze nejsnazsi cesta do IT
Lstiev* spole¢nosti vede pies nepozorné pra-
covniky, je jejich pribézné vzdélavani a sko-

Zdroj: Asociace malych a stéednich podnik a Zivnostniki CR

leni klicové. Bezplatny on-line kurz s nazvem
»Davej kyber!“, ktery absolventy u¢i zakladtim
bezpec¢ného pohybu v kyberprostoru, nabizi
Narodni trad pro kybernetickou a informac-
nibezpecnost. Kurz ma osm okruhii, na konci
Gcastnici prochézeji testem a piijeho splnéni
ziskaji certifikat.

Svou nabidku profesnich certifikatt o oblast
kybernetické bezpec¢nosti nedavno rozsitil
i Google. Ty slouZi primarné k rozvinuti do-
vednosti, které tcastnikiim posléze pomohou
s uplatnéni ptimo v oboru kyberbezpec¢nosti,
ktery se dlouhodobé potyka s nedostatkem
kvalifikované pracovnisily. V Cesku bude moci
a7 500 uchazect ziskat stipendium prostied-
nictvim neziskové organizace Czechitas, jeZ
se zamétuje na IT vzdélavani.

Clanek vznikl ve spolupraci s firmou Google.




