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Asociace malych a stfednich podniki a Zivnostnika CR

Jak se chranit pred kyberutoky

Program Kyberobrana.cz ma pomoci malym a stfednim

podnikim Celit vyzvam v kyberbezpecénosti, fika Pavel Vokad

7

z AMSP CR a Tibor Szabé ze spole&nosti inQool

Pavel Vokacé

Z prizkumu Asociace malych a stfednich pod-
nik{ a zivnostnikd CR (AMSP CR) vyplyva, ze
pouze 40 procent dotadzanych firem hodnoti ri-
zika spojena s kybernetickou bezpeénosti nej-
méné jednou za Gtvrt roku, jiz t¢mér tretina se
setkala s kyberutokem a z odvétvi obchodu
dokonce 42 procent firem. V reakci na narGst
kyberutoku a vyvijejici se digitalni prostredi
vznikl program Kyberobrana.cz, za nimz stoji
AMSP CR a IT spoleénost inQool. Cilem progra-
mu, ktery vznikl v rdmci projektu Rok nové ener-
gie 2024 (RNE 2024), je chranit a edukovat malé
a stfedni podniky v Cesku v kyberbezpe&nosti.
Hovofi o ném Pavel Voka& z AMSP CR a Tibor
Szabé ze spoleénosti inQool.

» Kdy program Kyberobrana.cz vznikl

a co k nému AMSP CR vedlo?

Vokaé: Program vznikl na konci loriského roku.
Jeho primarni ambici je pomahat éelit novym
vyzvam v kyberbezpeénosti statisicGm ma-
lych a stiednich podnikd v Cesku. Nezvladnu-
ty kyberutok totiz mize mit pro podnikatele
fatalni dopady, ¢emuz chceme predchézet. Di-
gitalni gramotnost velké ¢asti malych a stred-
nich firem neni nejlepsi, proto hledame cesty,
jak omezit rizika v jejich podnikani, a kyber-
bezpecnost je jednim nich.

» Co program nabizi?

Vokaé: Budujeme a provozujeme unikatni
edukacéni koncept a platformu v kyberbezpeé-
nosti, aby se zvysila informovanost a pfiprave-
nost firem a zivnostnikd ¢elit kyberhrozbam.
Program zastitila AMSP CR, jelikoz jde o kli-

Tibor Szab6

céovy prvek projektu Rok nové energie 2024.
Hlavnim partnerem programu se stala spole¢-
nost inQool, jejiz vykonny feditel Tibor Szab6
vystupuje na akcich, na nichz predava infor-
mace a know-how z kyberbezpeénosti.
Szabé6: Program pfispiva k budovani bez-
pe¢ného a moderniho Ceska tim, Ze chrani

a edukuje malé a stfedni podniky v kyberbez-
pecnosti, protoze patfi mezi nejzranitelné;si
v disledku malé vyspélosti v IT. Poskytuje jim
odborné know-how a pfipravuje na efektiv-

ni obranu pred kyberhrozbami. Edukaci v ky-
berbezpedénosti totiz potfebuje kazdy. Neni
nic horsiho nez zjistit, Ze se vas tyka, az kdyz
muze byt pozdé.

» Jak souvisi RNE 2024 s programem
Kyberobrana.cz?

Vokaé: RNE 2024 je hlavnim leto§nim projek-
tem AMSP CR a inspiruje v8echny, ktefi cht8&ji
posunout své podnikani, vydat se novym smé-
rem a byt souéasti inovaci na trhu. A tou pro-
gram Kyberobrana.cz je.

» Jaka jsou hlavni témata programu
Kyberobrana.cz?

Szabd: Edukace v oblasti auditu a fizeni ri-
zik, hrozeb souvisejicich s umélou inteligen-
ci, penetraénich testu, ochrany sité a provo-
zu, zatézovych testl aplikaci a infrastruktury,
bezpeénostnich operaci a auditu dodavatelu.
Nabizime také prakticka bezpe&nostni Skole-
ni a pomahame zajemce nasmérovat i na dal-
§i Skoleni, pri¢emz spolupracujeme s dal$imi
odbornymi subjekty.

» Povazujete Al pro firmy za hrozbu,

nebo za prileZitost a pfinos?

Szabé: O tom jsem prednasel na jedné

z akci, kterych jsem se zG¢astnil jako za-
stupce programu Kyberobrana.cz, konkrétné
8lo o Al Open Day, ktery poradala AMSP CR

a Evropské centrum pro digitalni inovace pfi
CVUT v Praze. Zadal jsem hrozbami, protoze
si je mnohem méné uvédomujeme. Zaméril
jsem se na hrozby umélé inteligence v oblas-
ti kyberbezpecénosti firem a rozebral napfri-
klad zatézové utoky, pokrogilé socialni inze-
nyrstvi nebo deepfake videa ¢&i fotky.

» Co do programu pfinasi spole¢nost
inQool? Pro¢ se stala se jeho souéasti,

co si od ného slibuje a jaky ma pro ni
vyznam?

Szabé: Spole€nost inQool do programu pfinasi
dlouholeté zkusenosti a odborné znalosti v ky-
berbezpeénosti. Pisobime v segmentu kyber-
bezpecénosti, ktera se tyka softwarového vyba-
veni, informacnich systém, portald, mobilnich
aplikaci, obecné digitalizace byznysu i spole¢-
nosti. Do programu vstupujeme jako odborny
prvek, ktery se &leny i neleny AMSP CR kon-
zultuje a radi jim, kde mohou byt jejich systé-
my chybné nebo zastaralé a jak tyto nalezy fe-
Sit. Vyznam kyberbezpecnosti pro tak velkou
¢lenskou zakladnu podnikateld, jako ma AMSP
CR, je pro nas nosnym tématem. Jednim z kom-
ponenttl, na ktery se mohou &lenové AMSP CR
v ramci programu Kyberobrana.cz tésit, je mo-
bilni aplikace od spoleénosti inQool. Slouzi
jako kontaktni misto a komunikaéni kanal. Po-
stupné budujeme a pIlnime edukativnim obsa-
hem také portal www.kyberobrana.cz, kde se
zameérujeme na interakci se ¢leny.

» Jaké dalSi subjekty podporuji program
Kyberobrana.cz?

Vokaé: Evropské centrum pro digitalni inova-
ce a Narodni Grad pro kybernetickou a infor-
macni bezpecénost, se kterymi jsme se ztcast-
nili akce zamérené na vyuziti technologickych
novinek pro efektivni podnikani, tak interaktiv-
niho workshopu o rGiznych aspektech Al. Spo-
lupracujeme také s projektem Cybersecurity
Innovation Hub. @



